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Quero compartilhar ferramentas poderosas

Agradeco a presenca de todos para esta conversa sobre ciberseguranca, inteligéncia artificial e
carreira com qualidade de vida.

Meu nome é Gastdo, e minha trajetéria comegou em 1996, ainda no curso técnico em eletronica,
quando a internet e os websites estavam apenas comecando a se popularizar.

Depois de algumas tentativas frustradas em processos seletivos — para desenvolvedor de websites
e para uma empresa de alarmes — consegui meu primeiro trabalho remunerado como estagidario no
Banestado. L4, aprendi a consertar terminais de video 3270 conectados ao mainframe, impressoras
e até preparar kits de conexdo para os modems das agéncias bancdrias.

No final desse estagio, surgiu a oportunidade que mudaria meu caminho. Um ex-funciondrio estava
abrindo uma empresa de manutencgdo de equipamentos médico-hospitalares e precisava de alguém
com inglés e carteira de motorista. Eu ndo era o melhor estagidrio do grupo, mas atendia aos
requisitos — e fiquei com a vaga.



Pouco tempo depois, em 1998, a Elscint foi vendida para a GE, e os equipamentos antigos ficaram
sem suporte. Com incentivo de médicos e do meu chefe, aproveitei o momento para fundar a Aztech
Alta Tecnologia, que desde entdo é minha base profissional.

Ao longo dos anos, ampliei minha formacgdo: graduagéo em Tecnologia da Informagdo (UTFPR,
2000), curso técnico em Mecatronica (Ensitec, 2010) e pés-graduacdo em Gestdo de TI (UTFPR,
2014). Mais recentemente, em 2023, conquistei as certificagbes CEH e CHFI pelo EC-Council,
consolidando minha atuagdo em segurancga da informacgado.

Essa jornada de adaptagdo, aprendizado contfinuo e evolugdo € o que quero compartilhar hoje com
voces.
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Bloqueio do SIM (senha no chip) em cartdes SIM fisicos

Se alguém esquece o celular, podem tirar o chip, colocar em outro aparelho e obter muitas
informacodes, além de solicitar redefinicdo de senhas ou atententicacdo por sms, obter os contatos,
etc.. Atualmente existe o esim, que tem como vantagem a impossibilidade de remogdo para
colocagdo em outro aparelho ou cépia, mas muitos aparelhos ainda utilizam o chip.

Entdo se o seu aparelho usa o SIM com chip fisico, colocar uma senha nele € uma forma de reforcar
a seguranga e garantir que ninguém tenha acesso a sua linha celular, seus SMS e seus dados.

Caracteristicas principais de uma fung¢do de hash:

Um hash é o resultado de uma fungcdo matematica chamada funcdo de hash, que transforma uma
entfrada de dados (como uma senha) em uma sequéncia de caracteres de tamanho fixo. Essa
sequéncia é como uma "impressdo digital” dos dados. Uma boa fungcdo de hash tem 4
caracteristicas:

- Deterministica: A mesma entrada sempre gera o mesmo hash.
- Irreversivel: Ndo é possivel "desfazer” o hash para recuperar a entrada original.
- Resisténcia a colisdes: E extremamente dificil encontrar duas entradas diferentes que gerem o



mesmo hash.
- Rapida: A fungdo é computacionalmente eficiente.

As senhas, em sistemas seguros, ndo sdo armazenadas diretamente. Em vez disso, o hash da senha
€ salvo no banco de dados. Quando vocé faz login, o sistema calcula o hash da senha que vocé
digitou e compara com o hash armazenado.

Como as senhas sdo exploradas em ataques?

Os atacantes tentam explorar senhas por meio de vulnerabilidades ou técnicas que contornam a
protecdo do hash. Os principais métodos usados sdo:

Ataques de forca bruta:

O atacante tenta todas as combinagdes possiveis de caracteres até encontrar a senha correta.
Exemplo: Tentar "aaa”, "aab”, "aac”, etc, calculando o hash de cada tentativa e verificando se
corresponde ao hash roubado.

Fraqueza explorada: Senhas curtas ou simples sdo mais faceis de adivinhar.

Defesa: Usar senhas longas e complexas, além de limitar tentativas de login.

Ataques de diciondario:

O atacante usa uma lista de palavras comuns (como "senhal23”, "amor”, "123456") ou senhas
vazadas de outros servicos. Algumas distribui¢des linux jd possuem diciondrios como o rockyou e
outros podem ser obtidos da internet, como o diciondrio crackstation. E similar & for¢a bruta, mas
testa apenas palavras provaveis, o que geralmente € mais eficiente.

Fraqueza explorada: Senhas previsiveis ou reutilizadas.

Defesa: Evitar palavras comuns e ndo reutilizar senhas.

Tabelas Rainbow (Rainbow Tables):

O atacante usa tabelas pré-calculadas que mapeiam hashes para senhas comuns. Devido ao fato de
que a func¢do de hash demora um determinado tempo para ser calculada, se vocé tem uma tabela
com as senhas e seus resultados torna-se infinitamente mais rapido fazer uma busca do que
computar os hashes um a um.

Como funciona: Se o atacante obtém um banco de dados com as senhas e seus respectivos hashes,
ele compara com a tabela para encontrar a senha correspondente.

Fraqueza explorada: Sistemas que ndo usam salt (um valor aleatério adicionado a senha antes de
gerar o hash).

Defesa: Usar salt Unico para cada senha, tornando as tabelas rainbow ineficazes.

Phishing e engenharia social:

O atacante engana o usudrio para que revele a senha diretamente, sem precisar descobri-la.
E-mails ou ligagdes falsas, sites fraudulentos ou mensagens que induzem o usudrio a fornecer a
senha.



Fraqueza explorada: Falta de atengdo ou conhecimento do usudrio.
Defesa: Educacdo sobre seguranga, autenticagdo em dois fatores (2FA).

Exploracdo de vazamentos de dados:

Se um banco de dados é comprometido e os hashes das senhas sdo expostos, o atacante pode
tentar quebra-los combinando alguma das técnicas acima, especialmente se o sistema usa
algoritmos de hash fracos (como MD5) ou ndo usa salt.

Fraqueza explorada: Ma implementagdo de seguran¢a no armazenamento de senhas.

Defesa: Usar algoritmos de hash fortes (como bcrypt, Argon2) e sempre incluir salt.

Ataques de credential stuffing:

O atacante usa combinagdes de usudrio/senha vazadas de outros servicos para tentar acessar
sistemas diferentes. Como muitos usudrios reutilizam senhas, entdo o atacante testa as credenciais
roubadas em outros sites.

Fraqueza explorada: Reutilizagdo de senhas.

Defesa: Usar senhas Unicas e gerenciadores de senhas.
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Ataques IoT

Dispositivos IoT sdo alvos atraentes porque muitas vezes tém seguranga fraca, configuragoes
padrdo inalteradas e estdo constantemente conectados a internet. Os atacantes usam vdrias
abordagens para explora-los:

Exploracao de senhas padrao

Muitos dispositivos IoT saem de fabrica com credenciais padrdo, como "admin/admin” ou
"user/password” que frequentemente ndo sdo alteradas. Atacantes usam listas de senhas padrdo
conhecidas (disponiveis em manuais ou na internet) para tentar acessar dispositivos.



Ferramentas automatizadas, como bots, escaneiam a internet procurando dispositivos IoT expostos
(por exemplo, com portas Telnet ou SSH abertas) e tentam logins com essas credenciais. O botnet
Mirai, em 2016, infectou milhares de dispositivos IoT (como cdmeras e roteadores) tentando
combinagdes de senhas padrdo como "admin/1234".

Defesa: Sempre alterar senhas padrdo para senhas fortes e Unicas; desativar o acesso remoto se
ndo for necessdario.

Equipamentos médico hospitalares e muitas vezes industriais também tem essa vulnerabilidade,
pois normalmente utilizam usuarios e senhas padrdo, devido a variedade de engenheiros, fisicos e
operadores que podem desejar entrar em modo de servi¢o para realizar calibragées, manutengdo
ou configuracdo do equipamento.

Ataques de forca bruta

J& descrita anteriormente, os atacantes tentam combinagdes de senhas, especialmente em
dispositivos com interfaces de login expostas (como painéis web ou SSH). Bots automatizados
testam milhares de combinagdes de usudrio/senha em dispositivos conectados a internet.

Fraqueza explorada: Senhas fracas ou reutilizadas e falta de bloqueio apés tentativas de login
falhas.

Defesa: Usar senhas complexas, ativar bloqueio apoés tentativas falhas e limitar acesso remoto com
firewalls.

Exploracgdo de vulnerabilidades de software

Muitos dispositivos IoT rodam firmwares desatualizados ou contém falhas de seguranca conhecidas.
Atacantes exploram bugs no software do dispositivo, como falhas de buffer overflow ou
vulnerabilidades em protocolos de comunicacdo (ex.: UPnP). Essas falhas permitem executar cédigo
malicioso, obter controle do dispositivo ou roubar dados, sem precisar da senha. Por exemplo, uma
vulnerabilidade no firmware de uma cadmera IP pode permitir que um atacante acesse o feed de
video sem autenticagdo.

- Fraqueza explorada: Fabricantes que ndo atualizam firmwares ou usam cédigo inseguro.

- Defesa: Manter dispositivos atualizados, desativar recursos desnecessdarios (como UPnP) e usar
redes isoladas.

Ataques de rede (Man-in-the-Middle, MITM)

O que é: O atacante intercepta a comunicagdo entre o dispositivo IoT e outros sistemas (como um
servidor ou aplicativo movel). Explorando redes Wi-Fi desprotegidas ou protocolos inseguros (como
HTTP em vez de HTTPS), o atacante captura dados, incluindo credenciagis ou comandos e pode
injetar comandos maliciosos para controlar o dispositivo.

- Fraqueza explorada: Falta de criptografia robusta ou autenticagdo mutua.

- Defesa: Usar redes Wi-Fi seguras (WPA3), habilitar criptografia (TLS) e evitar redes publicas.

Botnets e ataques distribuidos

Dispositivos IoT comprometidos sdo usados em redes de bots (botnets) para realizar ataques em



larga escala, como DDoS (negacdo de servigo). Apdés comprometer dispositivos (via senhas padréo
ou vulnerabilidades), o atacante instala malware que os transforma em "zumbis”. Esses dispositivos
sdo usados para enviar trafego massivo a um alvo, como sites ou servidores. O Mirai usou centenas
de milhares de dispositivos IoT para derrubar servicos como o Twitter e a Netflix em 2016. A cepa
modificada chamada OMG transforma dispositivos de IoT em proxies que permitem que 0s
cibercriminosos permanegam andnimos.

- Fraqueza explorada: Grande quantidade de dispositivos IoT mal protegidos.

- Defesa: Monitorar trafego de rede, usar firewalls e manter dispositivos atualizados.

Engenharia social e phishing

Atacantes enganam usudrios para obter acesso a dispositivos IoT. E-mails ou mensagens falsas
pedem que o usudrio "atualize” o firmware ou fornega credenciais de acesso ao dispositivo. Explora
a falta de conhecimento técnico dos usudrios.

- Defesa: Educagdo sobre seguranga e verificagdo de fontes antes de clicar em links ou baixar
atualizagoes.

Por que as senhas padrdo sGo um problema tdo grande?

Fabricantes usam senhas padréo para simplificar a configuragdo inicial, mas muitos usudrios néo as
alteram. Milhares de dispositivos de um mesmo modelo compartilhham as mesmas credenciais
padrdo, permitindo que atacantes automatizem ataques em massa. Dispositivos IoT
frequentemente tém portas abertas (como 80, 23 ou 443) que ficam permanentemente acessiveis
publicamente, facilitando tentativas de login.

Como as senhas sdo protegidas adequadamente?

Para dificultar ataques, os sistemas devem:

- Usar algoritmos de hash robustos, alguns dos quais sdo lentos por design para dificultar forga
bruta.

- Adicionar salt Unico para cada senha, evitando o uso de tabelas rainbow.

- Implementar autenticagdo multifator (MFA) para adicionar uma camada extra de seguranca, o
que ajuda bastante mas ndo evita totalmente..

- Limitar tentativas de login para bloquear ataques de forga bruta.

- Educar usudrios a criar senhas longas, Unicas e aleatérias, preferencialmente geradas por um
gerenciador de senhas.

E os usudrios devem:

- Alterar senhas padrdo: senhas longas, Unicas e complexas para cada dispositivo.

- Atualizar firmware: Instalar atualizagcées regulares para corrigir vulnerabilidades.

- Desativar recursos desnecessarios: Desligar o acesso remoto (Telnet, SSH, UPnP) sempre que o
servico ndo seja necessdrio.

- Isolar dispositivos. Colocar dispositivos IoT em uma rede Wi-Fi separada (VLAN ou rede de
convidados) para limitar o acesso a outros dispositivos.

- Configurar firewalls para bloquear conexdes ndo autorizadas.

- Habilitar MFA: Se o dispositivo suportar autenticagdo multifator, ativa-la.



- Monitorar tradfego com ferramentas que detectam atividades suspeitas na rede.

Exemplo

Um atacante escaneia a internet com ferramentas como o Shodan (um "Google" para dispositivos
conectados) e encontra uma cdmera IP com a porta 80 aberta. Ele tenta o login com
"admin/admin”, que é a senha padrdo do fabricante. Se funcionar, ele pode:

- Acessar o feed de video.

- Instalar malware para incluir a cGmera em um botnet.

- Usar a cGmera como ponto de entrada para atacar outros dispositivos na rede.

Se a senha padrdo tivesse sido alterada e a porta 80 estivesse bloqueada por um firewall, o ataque
seria muito mais dificil.

Ferramentas: Shodan.io, LOpthcrack, crackstation.net , john, aircrack
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O bypass de autenticagdo multifator (MFA) usando o Evilginx € uma técnica sofisticada que explora
a captura de cookies de sessdo em ataques do tipo Man-in-the-Middle (MitM).

O que é Evilginx?
Evilginx € um framework de phishing open-source, originalmente projetado para testes de
penetra¢cdo, mas amplamente utilizado por atacantes para realizar ataques MitM. Ele atua como um

proxy, interceptando comunicagdes entre a vitima e um servigo legitimo (como Microsoft 365, Gmail,
etc.) para roubar credenciais e tokens de sessdo, permitindo o bypass de MFA.

Como o Evilginx realiza o bypass de MFA?

O Evilginx ndo quebra diretamente o MFA, mas captura o cookie de sessdo gerado apods a


http://shodan.io

autenticacdo bem-sucedida, permitindo que o atacante acesse a conta sem precisar passar
novamente pelo processo de autenticacdo.

1. Configuragdo do ambiente de phishing:

- O atacante configura o Evilginx em um servidor com um dominio falso que imita o servigo alvo (ex.:
"micrOsoft.com’ em vez de “microsoft.com’).

- O Evilginx usa phishlets, que sdo modelos pré-configurados para imitar paginas de login de
servigcos populares (Microsoft 365, Gmail, PayPal, etfc.). Esses phishlets criam paginas idénticas as
originais, muitas vezes com certificados TLS vdlidos (via Let’s Encrypt), o que faz a pagina parecer
segura com o icone de cadeado no navegador.

2. Atragdo da vitima:

- O atacante envia um e-mail de phishing ou mensagem com um link para a pagina falsa (ex.: uma
solicitagdo de login urgente para o Microsoft 365).

- A vitima clica no link e é direcionada a pdgina de login falsa, idéntica a original. A Gnica diferenga
€ o URL, que pode passar despercebido.

3. Interceptac¢do das credenciais:

- Quando a vitima insere suas credenciais (nome de usudrio e senha) na pdgina falsa, o Evilginx as
captura e as encaminha ao servico legitimo (ex.: servidor da Microsoft).

- O servico legitimo valida as credenciais e solicita o MFA (como um cédigo SMS ou notificagdo no
aplicativo autenticador).

4. Captura do MFA e do cookie de sessdo:

- A vitima completa o processo de MFA (ex.: insere o codigo recebido ou aprova a notificacdo)

- O Evilginx, agindo como proxy, intercepta toda a comunicacdo, incluindo o cookie de sessdo
gerado pelo servico legitimo apds a autenticagdo bem-sucedida.

- Esse cookie de sess@o € uma prova de que o usudrio foi autenticado e geralmente néo exige nova
validagdo de MFA para agdes subsequentes dentro do mesmo periodo de validade do cookie.

5. Uso do cookie pelo atacante:

- O atacante extrai o cookie de sess@o capturado pelo Evilginx e o importa em um navegador
(usando extensdes como EditThisCookie).

- Ao acessar o servigo legitimo (ex.: “office.com™) com o cookie importado, o atacante é autenticado
como a vitima, sem precisar fornecer credenciais ou passar pelo MFA novamente.

6. Acbées maliciosas:

- Com acesso a conta, o atacante pode:
- Ler e manipular e-mails.


http://microsoft.com

- Criar regras de e-mail para redirecionar mensagens.
- Redefinir configuragdes de MFA para manter acesso persistente.
- Roubar dados sensiveis ou escalar privilégios em redes corporativas.

Por que o Evilginx é eficaz contra MFA?

- Transparente: A vitima ndo percebe o ataque, pois a pagina falsa parece legitima, e ela é
redirecionada para o servico real apos o login, muitas vezes sem notar nada suspeito.

- Bypass de MFA tradicional: Métodos de MFA como SMS, codigos de aplicativos ou notificagdes
push sdo vulnerdveis porque a captura do cookie de sess@o apds a autenticagdo ndo interfere no
processo de MFA em si.

- Uso de certificados TLS: A pdagina falsa tem HTTPS, o que reduz a desconfianca dos usudrios, ja
que o cadeado de segurang¢a aparece no navegador.

- Facilidade de uso: O Evilginx & open-source e relativamente simples de configurar, com phishlets
prontos, tornando-o acessivel até para atacantes com menos experiéncia técnica.

Limitagbes do Evilginx:
Nem todos os métodos de MFA sdo vulnerdveis ao Evilginx.

- Métodos que verificam o dominio do servigo durante a autenticagdo ndo s@o vulnerdveis. Como o
dominio falso do Evilginx ndo corresponde ao dominio legitimo (ex.. “login.microsoft.com), a
autenticagdo falha.

- Autenticacdo baseada em hardware (ex.: YubiKeys, Windows Hello): Esses métodos usam chaves
criptograficas vinculadas ao dominio legitimo, bloqueando tentativas em dominios falsos.

Como se proteger contra ataques com Evilginx?

1. Usar MFA resistente a phishing: Implementar FIDO2, passkeys ou autenticagdo baseada em
hardware (YubiKeys, Windows Hello, Apple Touch ID). Esses métodos verificam o dominio do servico,
bloqueando paginas falsas.

2. Verificar URLs cuidadosamente: Treinar usudrios para checar o dominio exato das pdginas de
login (ex.: “login.microsoft.com™ em vez de "login.micrOsoft.com”).

3. Monitorar logs de autenticacdo: Verificar logs (ex.: Entra ID da Microsoft) para identificar logins de
IPs andémalos ou sessdes com o mesmo SessionId vindo de diferentes IPs ou agentes de usuario.

4. Politicas de acesso condicional: Configurar politicas que restrinjom logins com base em
localizagdo, dispositivo ou comportamento do usudrio.

5. Educagdo contra phishing: Ensinar usudrios a desconfiar de e-mails ou links inesperados e evitar
clicar em solicitagdes de login ndo solicitadas.

6. Monitoramento de rede: Usar sistemas de detecc¢do de tradfego anémalo para identificar proxies
maliciosos ou tentativas de login suspeitas. E possivel também usar uma extenséo como a Netcraft
Toolbar no navegador, que identifica sites com pouca confiabilidade em tempo real e diretamente
na mdquina do usudrio.


http://login.micr0soft.com
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Cuidado com a confianga. Nem todo seguidor € amigo. Dados, conversas, fotos e videos podem
vazar e se transformar em cépias infinitas.

Internet ndo tem delete (caso Nissin Ourfali)

Tinder? Encontro? Quer ver se sua foto estd na internet ou se a foto do perfil que vocé estd
acessando ndo se trata de uma imagem publicada? Pesquisa reversa de imagens.

Para descobrir mais informagdes existe o Osint framework. D& pra tentar descobrir o nome de uma
pessoa pelo telefone tentando fazer um pix, por exemplo.

WiFi: Canal publico. Um atacante pode criar um Rogue Access Point (um acesso ndo autorizado). Em
um local publico pode criar um Evil Twin, um ponto de acesso com mesmo nome e senha de um
ponto legitimo, mas controlado pelo atacante, que pode redirecionar e inspecionar o trafego.

Detectar pontos de acesso irregulares: utilize programas como WiFi Analyzer para verificar quais os
pontos de acesso estdo disponiveis, qual a intensidade do sinal e o canal que utilizam. Também pode
utilizar um capturador de pacotes como o Wireshark para verificar o trafego.

VPN: reduzindo riscos em redes publicas. VPNs pagas ou o uso da rede TOR, famosa por ser a porta
de entrada da darkweb, utilizam uma camada de criptografia entre o dispositivo e o servidor a ser
utilizado na navegacgdo, dificultando o acesso as informagdes de uso e permitindo um canal de
comunicagdo seguro.

Criptografia de dispositivos sempre que possivel, pois discos, pen drives e dispositivos descartados
podem conter em suas memorias ndo voldteis informagdes importantes, fotos, videos, arquivos e
registros que podem ser utilizados por agentes maliciosos.

Descarte de discos, documentos e dispositivos de forma segura. Seja apagando utilizando
programas Wiper, como o shred no linux, acronis drive cleanser e ccleaner.

? 7. Como Os Sistemas Sdo Invadidos



Como os Sistemas Sao Invadidos?
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Sistemas inseguros podem ser acessados sem que o usudrio perceba. Através de frameworks como
o metasploit framework, por exemplo, é possivel realizar reconhecimento e coleta de informacgdes
com o nmap, identificar servicos que estdo em execucdo através das portas encontradas, descobrir
vulnerabilidades nesses servigos e selecionar e utilizar exploits prontos. Através de payloads é
possivel obter shell interativo, visualizagdo da tela, gravacdo do microfone, acesso a webcam,
execu¢do de comandos remotos, escalonamento para usudrios com maiores privilégios, apagar
arquivos de log para ocultar a presenga, criar usudrios para manter persisténcia entre outros.

Caso Windows XP Xeleris e servico SMB: workstation médica que tem vulnerabilidade que pode ser
explorada sem acdo do usudrio caso o servico de compartilhamento de arquivos e impressoras
esteja habilitado.

Sistemas seguros podem ser acessados induzindo usudrios a executar acées, como abrir um arquivo
comprometido, acessar um site ndo confiavel, fornecer informacdes confidenciais. Essa indugdo do
usudrio normalmente ocorre a partir dos gatilhos mentais (como Urgéncia, Escassez, Autoridade,
Intimidag¢do, Confianca, Reciprocidade, Curiosidade, Prova social, Familiaridade, Recompensa,
Gandncia) que sdo fundamentais como parte ndo eletronica do ataque.

Frameworks ataque: Metasploit, Cobalt Strike, Brute Ratel, Havoc
Ferramentas: Antivirus, virustotal.com, Netcraft Anti Phishing Toolbar, Nessus Essentials
Mitre Adversary Tatics and Technics: andlise do modo de operacgdo do adversario

Diamond model: andlise da intrusdo: como, por onde, quando.

4 8. Frameworks de Ciberseguranca



Frameworks de Ciberseguranca

ISO/IEC 27001 - Padrao internacional para Sistemas de
Gestdo de Seguranga da Informagdo

CIS Controls — 18 controles de seguranca focados em
préticas contra ameagas comuns.

Mitre Att&ck — Base de conhecimento de taticas e 13130

técnicas

Especificos: Saude (HIPAA), Financas (PCI-DSS) =RecrutaTech

bit.lv/recrutatech2025

Frameworks de ciberseguranga sdo conjuntos estruturados de diretrizes, melhores praticas e
controles projetados para ajudar organizagdes a gerenciar riscos cibernéticos, proteger ativos
digitais e responder a ameacgas. Eles fornecem uma abordagem sistemdatica para identificar
vulnerabilidades, implementar defesas e garantir conformidade com regulamentagdes. Sua
importancia se deve a um mundo cada vez mais digital, onde ataques cibernéticos sdo frequentes e
sofisticados. Eles ndo sdo receitas prontas, mas ferramentas adaptdaveis que promovem a resiliéncia
organizacional.

- NIST (Gratuito, governamental)

- ISO/IEC 27001

- CIS Controls

- Mitr Att&ck

- Especificos (HIPAA para saude, PCI-DSS para finangas)

- NIST CSF: E um framework estratégico, focado em funcdes amplas e flexiveis. Ideal para planejar
e gerenciar a ciberseguranca em alto nivel, alinhando com objetivos de negécio. E genérico, o que
pode exigir expertise para implementagdo. Ndo oferece certificagdo formal.

- ISO 27001: Estabelece um Sistema de Gestdo de Segurang¢a da Informacdo (ISMS), incluindo
planejamento, implementagdo, monitoramento e melhoria continua de controles de seguranga.
Internacionalmente reconhecido e certificdvel, melhora a conformidade e a confianca de
stakeholders; integra governangca e risco de forma holistica. Alto custo de implementagdo e
auditoria; processo burocratico e demorado; foca mais em conformidade do que em ameacas
emergentes.

- CIS Conftrols: Sdo taticos, com uma lista de agbdes especificas e priorizadas. Perfeito para
organizagdes que querem um guia pratico e imediato. Fornece 18 controles priorizados (ex:
gerenciamento de inventdrio, protecdo de dados, resposta a incidentes), divididos em niveis de
implementag¢do bdsica, fundamental e organizacional (IG1, IG2, IG3). Pratico e baseado em
evidéncias reais de ataques; facil de implementar em etapas; gratuito e focado em redugdes rapidas
de risco. Mais técnico e menos abrangente em governanga ou conformidade; pode ndo cobrir
ameacgas avancadas personalizadas e requerer integragdo com outros frameworks.

- MITRE ATT&CK: Matriz de taticas, técnicas e procedimentos (TTPs) de adversdrios, ajudando na
modelagem de ameacas, detecgdo e resposta. Baseado em inteligéncia de ameacas reais; melhora
a detecgdo proativa e simulagdes de ataques; colaborativo e atualizado com contribuigdes globais.

- Integragdo: Os dois podem ser usados juntos. Por exemplo, o NIST CSF pode orientar a estratégia
(ex.: definir prioridades na funcdéo "Proteger”), enquanto os CIS Controls fornecem as ag¢des praticas



A escolha depende do tamanho da organizacgdo, setor (ex: financeiro pode priorizar PCI DSS, saude
pode priorizar HIPAA) e objetivos (conformidade vs. detecgdo de ameagas). Muitos sdo
complementares: por exemplo, usar NIST com MITRE ATT&CK para uma abordagem hibrida. Em
2025, tendéncias incluem integragdo com IA e foco em resiliéncia cibernética, como visto em
atualizagdes recentes.

Exemplo HIPAA, PCI-DSS

4/ 9. NIST Cybsersecurity Framework
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Cybersecurity Framework | NIST
https://www.nist.gov/cyberframework

NIST Cybersecurity Framework (CSF)

Amplamente utilizado para gerenciar riscos de ciberseguranca. O NIST CSF & composto por cinco
funcdes principais:

- Identificar
- Proteger
- Detectar
- Responder
- Recuperar
(e agora também governar, que engloba todas as outras)

Cendrio: Uma pequena empresa de e-commerce, chamada “Loja Caré”, quer proteger seus dados de
clientes, sistemas de pagamento e reputagdo contra ameacas cibernéticas. Eles decidem adotar o
NIST CSF para estruturar sua abordagem de ciberseguranca.

1. Identificar

Objetivo: Entender o ambiente da empresa, os ativos criticos e os riscos associados.


https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework

- Inventdrio de ativos: A Loja Caré mapeia todos os seus ativos, como servidores web, banco
de dados com informagdes de clientes, sistemas de pagamento, e dispositivos usados pelos
funciondrios.

- Avaliagdo de riscos: Eles identificam ameacas como ataques de phishing, ransomware e
vazamento de dados. Para isso, contratam uma consultoria para realizar um teste de
penetracdo e identificar vulnerabilidades no site.

- Priorizagdo: Determinam que o banco de dados de clientes e o sistema de pagamento sdo os
ativos mais criticos, pois um vazamento pode levar a perdas financeiras e danos a reputagdo.

- Resultado: Criam um documento com um inventario de ativos e uma matriz de riscos,
indicando que o maior risco € um ataque de ransomware ou uma violagéo do banco de
dados.

2. Proteger
Objetivo: Implementar salvaguardas para proteger os ativos criticos.

- Controle de acesso: Configuram autenticagdo multifator (MFA) para todos os funciondrios que
acessam o sistema administrativo e limitam o acesso ao banco de dados apenas a usudrios
autorizados.
- Treinamento de funciondrios: Realizam treinamentos trimestrais para ensinar os funciondrios
a identificar e-mails de phishing e boas praticas de seguranca, como ndo clicar em links
suspeitos.
- Backup: Configuram backups didrios dos dados criticos em um servidor offline para garantir
a continuidade em caso de ataque.
- 1. Midias Fisicas:

- Preferéncia que ndo possam ser sobrescritos: CD-R, DVD-R,

- Fitas magnéticas LTO WORM,

- Cartdées de memoéria ou pendrives com chave fisica de protecéo contra
gravacgdo,

2. Sistemas de armazenamento em modo somente escrita:

- discos rigidos externos configurados como “read-only” via firmware ou
adaptador,
- NAS (Network Attached Storage) com snapshots imutdaveis,

3. Solugdes de backup em nuvem com retengdo imutavel

- AWS S3 Object Lock no modo WORM.
- Azure Immutable Blob Storage.
- Google Cloud Storage Object Versioning + Retention Policy.

4. Backups com controle por sistema de arquivos
- ZFS com snapshots imutaveis — vocé tira um snapshot e define como read-only.
- Btrfs read-only snapshots.

- Filesystem com chattr +i (Linux) — define o arquivo como imutdavel até que a
flag seja removida manualmente.

Resultado: A empresa reduz a superficie de ataque e protege os dados sensiveis com

camadas de seguranga.

- Seguranca técnica: Instalam um firewall de aplicativos web (WAF) para proteger o site contra
ataques como SQL Injection e implementam criptografia (TLS) para todas as transacdes de
pagamento.



3. Detectar
Objetivo: Implementar mecanismos para identificar incidentes de ciberseguranga rapidamente.

- Monitoramento: Instalam um sistema de deteccdo de infrusdo (IDS) para monitorar atividades
suspeitas no site, como tentativas de login ndo autorizadas. Por exemplo o Snort ou Suricata.

- Logs: Configuram logs detalhados de todas as fransacdes e acessos ao sistema, com alertas
automaticos para atividades anémalas (ex.: multiplas tentativas de login falhas).

- Testes regulares: Realizam simulacdes de ataques (como phishing controlado) para testar a
eficacia dos sistemas e a resposta dos funciondrios.

- Resultado: A empresa consegue detectar rapidamente um incidente, como uma tentativa de
ataque DDoS, e tomar medidas antes que cause danos significativos.

4. Responder
Objetivo: Desenvolver e implementar um plano de resposta a incidentes.

- Plano de resposta a incidentes: Criam um plano documentado que define papéis e
responsabilidades em caso de incidente. Por exemplo, o gerente de TI é responsavel por isolar
sistemas comprometidos, enquanto o setor de comunicagdo lida com notificagdes aos clientes.

- Simulagdo de incidente: Realizam um exercicio de simulagdo onde um ataque de ransomware é
detectado. A equipe isola o servidor afetado, restaura dados a partir do backup e notifica as
autoridades competentes (como a Autoridade Nacional de Prote¢do de Dados - ANPD, no Brasil, em
caso de vazamento).

- Comunicacdo: Preparam modelos de e-mails para notificar clientes sobre possiveis violagoes,
garantindo transparéncia e conformidade com a LGPD.

- Resultado: A empresa estd preparada para responder rapidamente a um incidente, minimizando
danos e mantendo a confianga dos clientes.

5. Recuperar
Objetivo: Restaurar servigos e melhorar a resiliéncia apés um incidente.

- Restauracdo: Apds o incidente simulado de ransomware, a equipe restaura o site a partir do
backup offline em menos de 4 horas, garantindo que o e-commerce volte a funcionar rapidamente.

- Licbes aprendidas: Realizam uma reunido pos-incidente para analisar o que funcionou e o que
pode ser melhorado. Descobrem, por exemplo, que o tempo de restauragdo pode ser reduzido com
um segundo servidor de backup em outra regido.

- Melhorias: Atualizam o plano de recuperagdo para incluir redundéncia geografica e implementam
patches para vulnerabilidades identificadas no ataque simulado.



- Resultado: A empresa melhora sua capacidade de recuperacdo e reduz o fempo de inatividade em
futuros incidentes.

A Loja Caré usou o NIST CSF para estruturar sua abordagem de ciberseguranca de forma pratica:

- Identificar: Mapeou ativos e riscos, priorizando o banco de dados e o sistema de pagamento.

- Proteger: Implementou MFA, WAF, criptografia e backups.

- Detectar: Configurou monitoramento com IDS e logs.

- Responder: Criou um plano de resposta a incidentes com simulagoes.

- Recuperar: Restaurou servicos rapidamente e melhorou a resiliéncia com base em licoes
aprendidas.

- Adapte a sua realidade: O NIST CSF é flexivel e pode ser ajustado para empresas de qualquer
tamanho. A Loja Caré é um exemplo de pequena empresa, mas grandes organizagdes podem usar o
mesmo framework com mais recursos.

- Use ferramentas acessiveis: Pequenas empresas podem usar solugcdes de baixo custo, como
firewalls open-source ou servigos de backup na nuvem.

- Conformidade: No Brasil, alinhe o plano com a LGPD para proteger dados pessoais.

- Iteragdo contfinua: O NIST CSF é ciclico; revise e melhore regularmente.

4/ 10 3 11. CIS Controls
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Os CIS Controls (Center for Internet Security Controls) sdo um conjunto de praticas recomendadas
para melhorar a ciberseguranca, focado em agdes praticas e priorizadas para proteger
organizagdes contra as ameagas mais comuns. Diferentemente do NIST Cybersecurity Framework
(CSF), que é mais estratégico e baseado em fungdes (Identificar, Proteger, Detectar, Responder,
Recuperar), os CIS Controls sdo mais taticos, oferecendo uma lista priorizada de controles
especificos para implementacdo. Sdo 18 controles na versdo mais recente (CIS Controls v8),
organizados em frés grupos de implementag¢do (IG1, IG2, IG3) para atender organizagdes de
diferentes tamanhos e niveis de maturidade. Repare que para cada diretiva existe uma relagdo com
o NIST, que consta na tabela como fungéo de segurancga.

Em uma empresa pequena mas que possui certa dependéncia tecnolégica, € fundamental
implementar ao menos a IG1. A sugestdo € que sejam implementados em sua progressdo (IG1, IG2 e
IG3) aumentando gradativamente as salvaguardas.



Apenas para compreensdo do framework, veja que no primeiro controle (01 - Inventdrio e Controle
de Ativos Corporativos), existem 5 medidas de seguranca. 3 para alcancar o IG1, 4 para IG2 e os 5
para o IG3. Também é possivel ver que o primeiro (1.1 Estabelecer e manter um inventario detalhado
de ativos corporativos) € relacionado com o NIST em Identificar, e o segundo item do controle 1 (1.2
Enderecar ativos ndo autorizados) se relaciona com o Responder, enquanto o 1.3 (Usar uma
ferramenta de descoberta ativa) se relaciona com Detectar. Assim as medidas de seguranga vdo se
relacionando e sendo solucionadas.

Dicas praticas para Implementagdo

Comecar com o IG1l: Para pequenas empresas, os controles do IG1 sdo suficientes para cobrir as
ameagas mais comuns.

Usar ferramentas gratuitas: Ferramentas como Nmap, OpenVAS e Graylog s@o acessiveis para
empresas com orcamento limitado.

Priorizar: Os CIS Controls sGo ordenados por impacto. Comece pelos primeiros (1 a 6) para obter o
maior retorno em seguranga.

Conformidade com LGPD: No Brasil, alinhe os controles (especialmente o Controle 13) com a Lei
Geral de Protecdo de Dados.

£ 12. IoT/IoE
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Os dispositivos IoT representam uma das dareas de maior crescimento e vulnerabilidade no mundo
digital. Neles se incluem dispositivos conectados como assistentes inteligentes (ex.: Alexa), cmeras
de seguranca, sensores industriais, wearables e até geladeiras inteligentes. Em 2025, estima-se que
haja bilhdes de dispositivos IoT ativos globalmente, ampliando a superficie de ataque para
cibercriminosos. Eles facilitam a automagdo e a coleta de dados, mas sua conectividade constante
os torna alvos faceis para invasoes. Esses dispositivos, muitas vezes buscando baixo custo e
funcionalidade simples para ado¢do em escala, acabam negligenciando a seguranga. Como ja
citado, vém com credenciais padrdo (admin/admin por exemplo) que os usudrios ndo alteram,
facilitando acessos ndo autorizados. Frequentemente ndo recebem atualizagdo, seja pela
descontinuidade de seu desenvolvimento ou pela necessidade de intervengdo do usudrio, deixando
brechas conhecidas expostas por anos. Alguns dispositivos funcionam sem criptografia e enviam



dados que podem ser interceptados facilmente. Se a rede ndo for devidamente segmentada e
protegida, podem ser a porta de entrada para ataques maiores. Esses dispositivos também podem
servir como proxies para que criminosos tenham seus enderecos mascarados, e podem ser
sequestrados para fazer parte de redes zumbis. Na drea de saldde, na industria ou no setor de
energia podem causar inclusive danos fisicos.

Mudar senhas padrdo, ativas autenticagcdo multifator (MFA) e configurar dispositivos para
atualizagdo automatica, além de usar redes separadas (VLANSs), monitorar a rede e utilizar firewalls
e criptografia sdo algumas das acdes que podem ser usadas para mitigar os problemas com
dispositivos IoT.

Casos de ataque aos dispositivos IoT

“O Stuxnet foi um worm de computador descoberto em 2010, considerado um dos primeiros
exemplos de ciberarma voltada para sabotagem fisica. Desenvolvido supostamente por EUA e
Israel, ele teve como alvo o programa nuclear do Ird, especificamente as centrifugas de
enriquecimento de urdnio em Natanz controladas por CLPs (controladores légico programdaveis) da
Siemens. O worm explorava vulnerabilidades em sistemas Windows e manipulava os CLPs, causando
danos fisicos as centrifugas ao alterar suas velocidades de rotacdo de forma imperceptivel.

O Stuxnet se espalhava via USB e redes, infectando sistemas sem conexdo d internet, e usava
certificados digitais roubados para parecer legitimo. Estima-se que ele atrasou o programa nuclear
iraniano em anos, destruindo cerca de 1.000 centrifugas. Sua sofisticacdo, com multiplos exploits de
dia zero, marcou um marco em ciberseguranga, destacando riscos a infraestruturas criticas e o
potencial de ataques cibernéticos com impacto fisico.”

Em 2020, o artista alemdo Simon Weckert realizou um experimento intitulado "Google Maps Hacks",
no qual criou engarrafamentos virtuais no Google Maps. Ele colocou 99 smartphones de segunda
mdo, todos com o Google Maps ativo e em modo de navegagdo, em um carrinho de mdo e
caminhou lentamente pelas ruas de Berlim, incluindo perto da sede do Google. A concentracdo de
dispositivos, movendo-se a baixa velocidade, enganou o algoritmo do Google Maps, que interpretou
a sitfuagdo como um engarrafamento, exibindo ruas verdes como vermelhas (congestionadas) no
aplicativo.

O experimento destacou a dependéncia do Google Maps em dados crowdsourced de localizagdo de
smartphones e sua vulnerabilidade a manipulagées. Como resultado, o app redirecionava motoristas
para rotas alternativas, mesmo com as ruas estando vazias. Weckert buscou questionar a influéncia
da tecnologia na percepg¢do do mundo fisico e digital. A Google reconheceu o feito, afirmando que
tais usos criativos ajudam a melhorar o servico.

AIOT: A Fusdo de IA e IoT para Sistemas Inteligentes

AloT refere-se a integracdo de IA em dispositivos IoT, permitindo processamento inteligente em
tempo real. Por exemplo, em cidades inteligentes, sensores IoT coletam dados de trafego, e a IA os
analisa para otimizar rotas e reduzir congestionamentos. Em 2025, o "Edge AI" (IA processada na
borda da rede ao invés da nuvem) é uma tendéncia chave, reduzindo laténcia e melhorando
eficiéncia. No IoE, isso se expande para ecossistemas completos, como fabricas onde maquinas,
humanos e processos se conectam via IA para manutengdo preditiva.



Na ciberseguranca a IA pode detectar anomalias em redes IoT, como intrusées em dispositivos
conectados, usando machine learning para identificar padrées de ameacas. Aumenta a eficiéncia
(como por exemplo reduzindo downtime em industrias) e escalabilidade; gratuito em muitos
frameworks open-source, mas pode consomir muita energia em dispositivos edge; vulnerdavel a
"data poisoning”, onde dados manipulados enganam modelos de IA.

Vulnerabilidades em IoT/IoE e o Papel da IA na Defesa

Dispositivos IoT s@o notoérios por falhas de seguranca - botnets como Mirai, que transformam
cmeras e roteadores em exércitos de ataque. Em 2025, com bilhdes de dispositivos conectados
(mais que a populacdo global), riscos como ataques de desautenticagdo em redes sem fio crescem.
O IoE agrava isso ao conectar "tudo”, incluindo dados sensiveis de salde ou infraestrutura critica.
Adversdrios podem "envenenar” telemetria (dados de monitoramento) para enganar agentes de IA,
levando a falhas catastroficas.

Pesquisas recentes mostram como AIOps pode ser hackeado via "adversarial reward-hacking”, onde
entradas maliciosas alteram decisdes da IA, comprometendo infraestruturas inteiras. Modelos de IA
em IoT sdo suscetiveis a deepfakes ou manipulagdes, e a falta de padrdes globais deixa brechas.

& 13. Conclusdo Cibserseguranca e link para IA

Ciberseguranca

- Estratégico: mundo digital
- Necessaério: estamos preparados para o ataque?
A melhor defesa € o conhecimento e preparacao.

Monitorar ameacas em tempo real
Capacitar a equipe contra ameacas

Adotar solugdes robustas
A seguranga ndo € um produto, mas um processo.

A proxima parte da historia sera escrita com IA, que esta

sendo utilizada para defesa e para o ataque. ®»RecrutaTech
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Ndo é mais uma questdo de se, nem de quando. A IA veio para ficar e ja faz parte estratégica do
mundo digital. Apesar de muitas empresas ndo estarem conseguindo beneficios reais, seja pela
expectativa exagerada de solugdo, seja pela falta de planejamento. “Se vocé soé tiver 24h de vida,
gaste a primeira hora planejando as outras 23h.”

A grande questdo é: estamos preparados para o ataque? A melhor defesa é o conhecimento.
Conhecimento das ferramentas, dos frameworks, e prepara¢do para os piores cendrios. A
inteligéncia artificial promove amplificacéo das capacidades de defesa, mas também torna mais
facil a criagcdo de deepfakes, emails de phishing e ferramentas de ataque.

Monitore ameacas em tempo real. Capacite a equipe contra ameacas. Adote solu¢des robustas.
Seguranga ndo € um produto, € um processo. A proxima parte da histéria sera escrita com IA.

& 14. Slide Visual TimeLine da AI e DeepLearning
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A Conferéncia de Dartmouth, convencdo de IA que ocorreu em 1956 foi realizada no Dartmouth
College, em Hanover, New Hampshire, Estados Unidos, durante o verdo daquele ano, e é
considerada o evento fundador do campo da inteligéncia artificial (IA).

A conferéncia foi planejada para 10 pesquisadores, com o objetivo de explorar como maquinas
poderiam simular aspectos da inteligéncia humana, como aprendizado, raciocinio e resolugdo de
problemas. John McCarthy propds o termo "inteligéncia artificial” para descrever esse campo
emergente, consolidando-o como uma drea de estudo formal. Alguns dos pesquisadores iniciais ndo
compareceram, mas muitos outros acabaram se juntando ao evento.

Além dos organizadores, estiveram presentes outros pesquisadores notdveis, como Herbert Simon,
Allen Newell, Oliver Selfridge, Ray Solomonoff e Trenchard More. Cada participante trouxe
perspectivas de disciplinas como matematica, ciéncia da computacdo, psicologia e engenharia.

Resultados e Impactos

A Conferéncia de Dartmouth marcou o nascimento oficial da inteligéncia artificial como disciplina
académica. O termo "inteligéncia artificial” foi estabelecido, e os participantes definiram a visdo de
criar maquinas capazes de realizar tarefas que requerem inteligéncia humana.

Durante o evento, foram exploradas ideias como:

- Resolucdo de problemas: Allen Newell e Herbert Simon apresentaram o "Logic Theorist”, um
programa capaz de provar teoremas matematicos, considerado um dos primeiros sistemas de IA.

- Redes neurais: Discussoes iniciais sobre modelos inspirados no cérebro humano.

- Processamento de linguagem natural: Ideias sobre como mdaquinas poderiam entender e gerar
linguagem.

- Aprendizado de maquina: Conceitos preliminares sobre sistemas que aprendem com dados.



Os participantes expressaram grande ofimismo sobre o potencial da IA, prevendo que mdaquinas
poderiam alcancar niveis de inteligéncia humana em poucas décadas. Essa visdo, embora
ambiciosa, subestimou os desafios técnicos e conceituais do campo.

A conferéncia inspirou a criagéo de laboratérios de pesquisa em IA, como os do MIT e da
Universidade de Stanford, e motivou financiamentos significativos, especialmente da DARPA (EUA).
Também lancou as bases para desenvolvimentos posteriores em dreas como sistemas especialistas,
aprendizado de maquina e roboética.

Limitacoes

Embora a conferéncia tenha sido um marco, os resultados imediatos foram modestos. Ndo houve
avancgos tecnolégicos revoluciondrios durante o evento, e muitos dos problemas discutidos (como a
criagdo de IA geral) permanecem desafios até hoje. O otimismo inicial levou a expectativas
exageradas, resultando em periodos de desilusdo conhecidos como "invernos da IA"” nas décadas
seguintes.

A historia da inteligéncia artificial (IA) € marcada por avangos significativos, periodos de
entusiasmo e desafios técnicos e financeiros, conhecidos como "verdes” e "invernos” da IA.

Timeline
Década de 1940: Origens e Fundamentos

- 1943: Warren McCulloch e Walter Pitts publicam um artigo sobre redes neurais artificiais,
descrevendo um modelo matematico inspirado no funcionamento dos neurdnios bioldgicos,
lancando as bases para redes neurais modernas.

- 1949: Donald Hebb publica The Organization of Behavior, introduzindo a "regra de Hebb", um
principio de aprendizado que influencia redes neurais (aprendizado baseado em fortalecimento de
conexoes).

Década de 1950: Nascimento da IA

- 1950: Alan Turing publica Computing Machinery and Intelligence, introduzindo o "Teste de Turing"
como uma medida de inteligéncia em mdquinas e levantando questoes filoséficas sobre a IA.

- 1956: Conferéncia de Dartmouth, citada acima. O termo "inteligéncia artificial” é cunhado,
marcando o nascimento formal do campo. O programa Logic Theorist de Allen Newell e Herbert
Simon é apresentado, capaz de provar teoremas matematicos.

- 1958: Frank Rosenblatt desenvolve o Perceptron, um modelo inicial de rede neural para
classificagcdo de padrdes, alimentando o interesse em aprendizado de maquina.

Década de 1960: Primeiros Avangos e Otimismo

- 1961: O programa SAINT (Symbolic Automatic INTegrator) resolve problemas de cadlculo integral,
mostrando o potencial da IA em tarefas matematicas.

- 1965: Joseph Weizenbaum cria ELIZA, um dos primeiros chatbots, que simula conversas humanas
usando padrdes de linguagem, destacando o potencial do processamento de linguagem natural
(PLN).



- 1966: O programa Shakey the Robot, desenvolvido pela SRI International, combina visdo
computacional, planejamento e navegagdo, sendo um marco em robética.

- 1969: Marvin Minsky e Seymour Papert publicam Perceptrons, criticando as limitagdes do
Perceptron de Rosenblatt, o que reduz o entusiasmo pelas redes neurais e marca o inicio de um foco
em abordagens simbdlicas (sistemas baseados em regras).

Década de 1970: Sistemas Especialistas e Primeiros Desafios

- 1970s: Surgem os sistemas especialistas, programas que codificam conhecimento humano em
regras légicas para resolver problemas especificos. Exemplos incluem DENDRAL (andlise quimica) e
MYCIN (diagnésticos médicos).

- 1979: O carrinho de Stanford, um precursor de veiculos autbnomos, navega autonomamente em um
ambiente controlado, demonstrando avangos em visGdo computacional e robética.

Década de 1980: Auge e Primeiro Inverno da IA

- 1980s: A IA vive um "verdo” com grande financiamento, especialmente de governos e empresas.
Sistemas especialistas ganham popularidade em industrias como medicina e manufatura.

- 1986: Redes neurais voltam a tona com a publicacdo do algoritmo de backpropagation por David
E. Rumelhart e outros, permitindo o treinamento de redes multicamadas.

- Final dos anos 1980: O entusiasmo diminui devido a limitacdes computacionais e expectativas
exageradas. O financiamento é reduzido, marcando o primeiro inverno da IA, com criticas a
sistemas especialistas por sua falta de generalizagdo.

Década de 1990: IA Baseada em Dados e Avangos Praticos

- 1990s: A IA comeca a se dafastar de abordagens puramente simbolicas e abraca métodos
estatisticos e baseados em dados, impulsionados pelo aumento do poder computacional.

- 1995: O programa Deep Blue da IBM é desenvolvido, focado em xadrez. Em 1997, ele derrota o
campedo mundial Garry Kasparov, um marco em IA aplicada a jogos.

- 1998: Yann LeCun publica trabalhos sobre redes neurais convolucionais (CNNs), que se tornam
fundamentais para visdo computacional.

Década de 2000: Crescimento Silencioso

- 2000s: A IA avanga em dreas especificas, como reconhecimento de fala, visdo computacional e
sistemas de recomendacdo, mas sem grande atencdo publica.

- 2006: Geoffrey Hinton e outros popularizam o termo "deep learning”, mostrando que redes neurais
profundas podem ser treinadas eficientemente com grandes quantidades de dados e poder
computacional.

- 2009: O ImageNet, um grande banco de dados de imagens anotadas, € langado, impulsionando
avangos em vis@o computacional.

Década de 2010: Revolugéo do Deep Learning



- 2012: A equipe de Geoffrey Hinton vence a competicdo ImageNet com AlexNet, uma rede neural
convolucional que reduz drasticamente os erros em classificacdo de imagens, marcando o inicio da
revolucdo do deep learning.

- 2014: Ian Goodfellow intfroduz as Redes Generativas Adversariais (GANs), permitindo a geracdo de
imagens, videos e outros dados sintéticos.

- 2015: O AlphaGo da DeepMind derrota o campedo mundial de Go, Lee Sedol, em 2016,
demonstrando o poder do aprendizado por reforco combinado com redes neurais.

- 2017: O modelo Transformer, introduzido no artigo Attention is All You Need por Vaswani et al.,
revoluciona o processamento de linguagem natural, tornando-se a base para modelos como BERT e
GPT.

- 2018: Modelos como BERT (Google) e GPT (OpenAI) comecam a dominar tarefas de linguagem
natural, como traducgéo, resumo e geracdo de texto.

Década de 2020: IA Generativa e Adogdo em Massa

- 2020: O GPT-3 da OpenAl é lancado, com 175 bilhées de pardmetros, demonstrando capacidades
impressionantes em geracdo de texto e entendimento contextual.

- 2022: Modelos de IA generativa, como DALL-E 2 (OpenAl), Stable Diffusion (Stability AI) e
Midjourney, popularizam a geracd@o de imagens a partir de texto. O ChatGPT (OpenAI) é langado,
tornando a IA conversacional acessivel ao publico em geral.

- 2023: Avancos em modelos multimodais (que combinam texto, imagem e outros dados) e IA
generativa continuam, com modelos como GPT-4, Claude (Anthropic) e Grok (xAI) expandindo
capacidades. A IA comeca a ser integrada em indUstrias como salde, educagdo e entretenimento.

- 2024: A IA generativa enfrenta desafios éticos, como questdes de direitos autorais, viés em
modelos e regulamenta¢do. Ao mesmo tempo, avancos em IA para ciéncias (ex.. AlphaFold da
DeepMind resolve problemas de dobramento de proteinas) e automagdo (ex.: veiculos autdbnomos)
continuam.

- 2025: A IA esta cada vez mais presente em aplicagdes praticas, com assistentes como Grok (xAI)
oferecendo respostas em tempo real e integragdo com plataformas como X. Pesquisas focam em IA
geral (AGI), eficiéncia energética e regulamentagdo global.

Tendéncias Atuais
- IA Multimodal: Modelos que integram texto, imagens, audio e outros dados.

- Foco em Etica e Regulacdo: Discussdes globais sobre privacidade, transparéncia e impacto social
da IA.

- Avancos em AGI: Pesquisas para desenvolver inteligéncia artificial geral, capaz de realizar
qualquer tarefa intelectual humana.

- Aplicagdes Praticas: IA em medicina (diagnosticos), mobilidade (carros auténomos), ciéncias
(descobertas aceleradas) e criatividade (arte, muasica).
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A Revolug¢do da IA no ImageNet Large Scale Visual Recognition Challenge de 2012 (ILSVRC) e o
AlexNet

O ImageNet Large Scale Visual Recognition Challenge (ILSVRC) de 2012 foi um marco histérico na
inteligéncia artificial, frequentemente considerado o "momento Big Bang” do deep learning
moderno. Esse evento anual, organizado desde 2010 como parte do projeto ImageNet (um vasto
banco de dados de imagens anotadas), avaliava algoritmos de visdo computacional em tarefas
como classificacdo e detecgdo de objetos em imagens reais. Em 2012, a competi¢cdo envolveu a
classificacdo de 1,2 milhdo de imagens de treinamento em 1.000 categorias diferentes. O que tornou
esse ano revoluciondrio foi a vitéria esmagadora do modelo AlexNet, uma rede neural convolucional
profunda (CNN) desenvolvida por Alex Krizhevsky, Ilya Sutskever e Geoffrey Hinton (da
Universidade de Toronto), que reduziu drasticamente as taxas de erro e demonstrou o potencial das
CNNs treinadas em GPUs para superar métodos tradicionais de machine learning

O ILSVRC era uma extensdo do Pascal Visual Object Challenge, mas em escala massiva, usando o
dataset ImageNet criado por Fei-Fei Li e equipe, com milhdes de imagens rotuladas manualmente
via Amazon Mechanical Turk. Em 2012, participantes de todo o mundo submetiam modelos para
classificar imagens em 1.000 classes (ex: cdes, carros, flores). Antes de 2012, os vencedores usavam
técnicas como Support Vector Machines (SVMs) com features manuais (ex: SIFT ou HOG),
alcangando taxas de erro top-5 em torno de 25-28%.

A equipe "SuperVision" submeteu o AlexNet em 30 de setembro de 2012, vencendo com uma taxa de
erro de apenas 15,3%, superando o segundo lugar (26,2%) por uma margem inédita de mais de 10
pontos percentuais. Isso foi um choque, pois demonstrou que redes profundas podiam aprender
representacdes hierarquicas de imagens diretamente dos dados, sem engenharia manual de
features.

Os resultados foram anunciados em outubro de 2012, durante a conferéncia ECCV em Florenca,
Itdlia. O paper "ImageNet Classification with Deep Convolutional Neural Networks" foi apresentado
no NeurIPS 2012 e se tornou um dos mais citados na histéria da IA, com mais de 100.000 citagdes
até hoje.

O AlexNet foi pioneiro no uso de deep learning para visGo computacional em escala industrial. Sua
arquitetura e inovagdes foram cruciais para o sucesso: Uma CNN com 8 camadas, totalizando 60



milhdes de paraGmetros e que usava filtros convolucionais para extrair features como bordas,
texturas e objetos complexos em camadas sucessivas.

Suas inovagdes incluiam técnicas como a fung¢do de ativagdo ndo linear (ReLU - Rectified Linear
Units) que acelerou o treinamento ao evitar o "vanishing gradient”, o max pooling que reduzia
dimensodes, e a técnica de dropout que desativava neurdnios aleatoriamente durante o tfreinamento
para prevenir overfitting (overfitting em IA ocorre quando um modelo aprende excessivamente os
detalhes e ruidos dos dados de treinamento, a ponto de se ajustar demais a eles e perder a
capacidade de generalizar para novos dados. Em vez de captar padroes gerais, o modelo "decora”
os dados de treino, resultando em bom desempenho no treinamento, mas fraco em testes ou dados
novos. E como um aluno que memoriza respostas sem entender o conceito).

O modelo foi treinado em duas NVIDIA GTX 580 GPUs por cerca de 5-6 dias, processando 1,2 milhdo
de imagens. Sem GPUs, o treinamento teria levado semanas ou meses em CPUs, tornando-o invidvel.

O sucesso do AlexNet ndo foi apenas uma vitéria técnica; ele desencadeou uma "revolugdo” ao
provar que deep learning poderia superar humanos em tarefas visuais e inspirar investimentos
massivos em IA, tendo como principais causas:

1. Quebra de Paradigmas: Antes de 2012, o deep learning era visto como "morto” apos o "inverno da
IA" dos anos 1980-90, devido a problemas como overfitting e falta de dados/computacdo. AlexNet
mostrou que CNNs profundas (inspiradas em LeNet de Yann LeCun, 1989) funcionavam com dados
massivos, reduzindo o erro de 25% (2011) para 15% em um ano.

2. Fatores Habilitadores:

- Dados em Escala. O dataset ImageNet (14 milhdes de imagens totais) forneceu volume suficiente
para treinar redes profundas sem overfitting excessivo.

- Poder Computacional: GPUs da NVIDIA (CUDA framework) democratizaram o treinamento
paralelo, cortando custos e tempo. Isso coincidiu com o boom de hardware acessivel.

- Inovagbes Algoritmicas: ReLU, dropout e augmentation tornaram redes profundas treinaveis,
resolvendo problemas como vanishing gradients e overfitting.

3. Impacto de Longo Prazo: Acelerou a adog¢do de CNNs em aplicagdes como reconhecimento facial
(Facebook), veiculos auténomos (Tesla) e diagnoésticos médicos. Levou a modelos subsequentes
como VGG, ResNet e transformers. Empresas como Google e Microsoft investiram bilhdes em IA, e o
ILSVRC continuou até 2017, com erros caindo para menos de 3%. Em 2025, o legado persiste em IA
generativa como DALL-E, que usa principios semelhantes.

- Vantagens: Escalavel, genérico (aprende features automaticamente), e catalisador para avancos
em IA. Treinamento em GPUs tornou deep learning acessivel a pesquisadores.

- Limitagdes: Alto consumo computacional, suscetivel a overfitting sem técnicas como dropout, e
dependente de dados rotulados massivos. Modelos modernos superam-no em eficiéncia, mas ele foi
O pioneiro.

Em resumo, o ILSVRC 2012 com AlexNet ndo foi s6 uma competicdo; foi o gatilho para a era atual
da IA, provando que "mais dados, mais camadas, e mais GPUs" poderiam revolucionar o machine
learning.

Veiculos Autonomos



O AlexNet marcou o inicio da era moderna do deep learning em visdo computacional ao demonstrar
o poder das redes neurais convolucionais profundas (CNNs) para tarefas de reconhecimento de
imagens. Essa revolugdo tem uma conexdo direta e profunda com veiculos auténomos, pois a visdo
computacional € o "olho" desses sistemas, permitindo que eles percebam o ambiente, detectem
obstdaculos e fomem decisbes em tempo real. Veiculos auténomos, como os desenvolvidos pela Tesla,
Waymo (Alphabet) e Uber, dependem fortemente de CNNs derivadas ou inspiradas no AlexNet para
processar dados de cameras, LIDAR e radares, transformando imagens brutas em informacoes
acionaveis.

O AlexNet popularizou as CNNs como arquitetura padréo para extracéo automatica de features em
imagens, eliminando a necessidade de engenharia manual. Isso se traduz em modulos de percepgdo
que usam CNNs para classificar objetos (ex: pedestres, sinais de transito) e segmentar cenas (dividir
a imagem em regides como estrada, céu ou veiculos). Modelos subsequentes, como ResNet ou
YOLO, evoluiram diretamente do AlexNet, melhorando a precisdo e velocidade para aplicagées em
tempo real.

CNNs baseadas em AlexNet sdo usadas para detectar faixas de rodagem, veiculos proximos e
obstdculos, essenciais para navegacdo segura. Por exemplo, em sistemas de gerenciamento de
trafego auténomo, CNNs analisam pixels e cores para identificar veiculos em imagens de estrada.

A Segmentagdo Semdntica permite que o veiculo entenda o contexto da cena, como diferenciar
uma ciclovia de uma calcada, usando camadas convolucionais profundas para processar imagens
de alta resolugdo.

Integracdo com Sensores: Em veiculos autonomos, CNNs processam fus@o de dados de mdultiplos
sensores, tfreinadas em datasets massivos semelhantes ao ImageNet, mas adaptados para cendrios
de direcdo (ex: KITTI ou nuScenes).

Evolugdo Historica: Antes do AlexNet, métodos tradicionais de machine learning eram ineficientes
para visdo em veiculos, com altas taxas de erro. P6s-2012, a adogdo de CNNs acelerou o
desenvolvimento de prototipos auténomos, com empresas como NVIDIA integrando GPUs
(inspiradas no treinamento do AlexNet) em chips como o Drive PX para processamento onboard.

O Tesla Autopilot usa CNNs para visdo baseada em cameras, evoluidas do AlexNet, para detecg¢do
de objetos e planejamento de rotas. Em 2025, modelos como o Full Self-Driving (FSD) utilizam redes
profundas para processar videos em tempo real. O Waymo emprega CNNs para percepgdo 360°,
incluindo detec¢do de pedestres e veiculos, com arquiteturas com raizes no AlexNet. Estudos em
2025 mostram CNNs otimizadas, como variantes do AlexNet, alcangando precisdes acima de 90%
em deteccdo de faixas, usando técnicas como multi-armed bandits para adaptagdo dindmica.

Vantagens e Limitacdes das CNNs (Inspiradas no AlexNet) em Veiculos Autonomos

Tem Precisdo e Eficiéncia e alta capacidade de generalizagdo em ambientes reais. Processamento
paralelo em GPUs permite decisdes em milissegundos, mas & vulnerdvel a condi¢gdes adversas
(chuva, neblina) ou adversarial attacks, onde imagens manipuladas enganam o modelo.

E escaldvel, treindvel em datasets massivos, evoluindo para modelos como EfficientNet para
veiculos de baixo consumo, mas para treinamento precisa de alto poder computacional e de dados
rotulados, o que aumenta custos e tempo de desenvolvimento.



Integragcdo com IA: Combina com outras técnicas (ex: reinforcement learning para planejamento),
melhorando autonomia geral, mas sua natureza "Black box" (caixa preta) torna dificil explicar
decisdes, levantando questdes éticas e regulatérias em acidentes.

Em resumo, o AlexNet ndo s6 pavimentou o caminho para CNNs em visdo computacional, mas
também acelerou a viabilidade de veiculos auténomos, transformando conceitos teéricos em
tecnologias praticas. Em 2025, com avangos como IA multimodal, essa relagéo continua evoluindo.

Insight com MacBook 2015: até o dia 18 de julho de 2023 eu ndo sabia que meu macbook de 2015
poderia conversar comigo sem conexdo com internet. Um modelo aberto e que rodava localmente
(Ollama utilizando Llama2 com 7 bilhdes de pardmetros), com menos de 5GB de tamanho, foi capaz
de me impressionar e conversar comigo por horas.
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Rede neural simples do tutorial “dinossauro do Google”

https://www.youtube.com/watch?v=NZIIYr1slAk
(disponivel também em https://bit.ly/redesneurdisdinossauro)

https://qgithub.com/JVictorDias/Dinossauro-Google

Uma rede neural simples € um modelo computacional inspirado no funcionamento do cérebro
humano, usado em inteligéncia artificial para resolver tarefas como classificagdo, previsdo ou
reconhecimento de padrbes. Ela &€ composta por camadas de nds (ou neurdnios artificiais)
interconectados, que processam dados de entrada, tfransformam-nos e produzem uma saida.

Estrutura de uma Rede Neural Simples

Uma rede neural simples, como um Perceptron Multicamadas (MLP), tem trés componentes
principais:

1. Camada de Entrada:

- Recebe os dados iniciais (ex.: valores numéricos de uma imagem ou caracteristicas de um conjunto
de dados).

- Cada ndé na camada de entrada representa uma varidvel ou caracteristica do dado (ex.:
intensidade de um pixel em uma imagem).


https://www.youtube.com/watch?v=NZlIYr1slAk
https://bit.ly/redesneuraisdinossauro%E2%80%8B
https://github.com/JVictorDias/Dinossauro-Google

2. Camada(s) Oculta(s):
- Contém nos que processam as informacgodes recebidas da camada de entrada.

- Cada ndé na camada oculta é conectado a todos os nés da camada anterior, com pesos que
determinam a importdncia de cada conexdo.

- Uma rede simples pode ter uma ou mais camadas ocultas, mas uma Unica camada oculta ja é
suficiente para muitos problemas.

3. Camada de Saida:

- Produz o resultado final da rede (ex.: uma classificagdo como "gato” ou "cachorro”, ou um valor
numeérico para previsdo).

- O nimero de n6s na camada de saida depende do tipo de tarefa (ex.. um né para previsdo de um
namero, ou multiplos nés para classificagdo de varias categorias).

Funcionamento de uma Rede Neural Simples
O funcionamento de uma rede neural pode ser descrito em etapas:

Entrada de Dados: Os dados (ex.: valores de pixels de uma imagem) sdo inseridos na camada de
entrada. Cada valor € um nimero que representa uma caracteristica.

Processamento nos Noés: Cada né nas camadas ocultas e de saida realiza um cdlculo simples. Na
soma ponderada, por exemplo, o né multiplica cada entrada por um peso (um nimero que ajusta a
importdncia da entrada) e soma os resultados. Um termo chamado bias (viés) pode ser adicionado
para ajustar a soma. O resultado da soma ponderada é passado por uma fungdo de ativagdo (ex.:
ReLU, sigmoide ou tanh), que infroduz ndo-linearidade, permitindo que a rede modele relagdes
complexas como por exemplo, a fungdo sigmoide "comprime” o resultado entre 0 e 1, Gtil para
classificacdo.

Matematicamente: o cdiculo é y = f(wl*x1 + w2*x2 + ... + wn*xn + b), onde "x’ sdo entradas, "w"
sdo pesos, ‘'b" é o bias e “f* é a fungdo de ativacdo.

Na Propagacdo para Frente (Forward Propagation), os dados passam da camada de entrada,
através das camadas ocultas, até a camada de saida, sendo transformados em cada etapa pelos
pesos, biases e fungdes de ativacgdo. O resultado final na camada de saida é a previsdo da rede.

Durante o aprendizado (Treinamento) a rede aprende, ajustando os pesos e biases para minimizar
erros nas previsdes. Isso ocorre em duas fases:

- Cdlculo do erro: A diferenga entre a saida da rede e o valor esperado (verdadeiro) € calculada
usando uma func¢do de perda (ex.: erro quadratico médio).

- Backpropagation: O erro € propagado para tras pela rede, e os pesos sdo ajustados usando um
algoritmo de otimizagdo (ex.: gradiente descendente) para reduzir o erro na proxima tentativa.

- Esse processo é repetido por varias iteragoes (épocas) com um conjunto de dados de treinamento,
até que a rede produza previsdes precisas.



Saida Final: Apdés o treinamento, a rede pode receber novos dados e fazer previsdes ou
classificagcdes com base nos pesos ajustados.

Resumo

Uma rede neural simples € como um sistema que imita o cérebro, com camadas de "neurdnios”
conectados. Ela recebe dados (como numeros de uma imagem), processa-os através de calculos
com pesos ajustdveis e fungdes matemdticas, e gera uma saida, como uma previsdo ou
classificagdo. Durante o freinamento, ela ajusta automaticamente esses pesos para melhorar suas
respostas, aprendendo com exemplos.
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A popularizacdo da Inteligéncia Artificial apds o langamento do ChatGPT 3.5, em novembro de 2022,
se deu pela facilidade de interagdo e pela qualidade das respostas geradas, muitas vezes superando
a expectativa dos usudrios até mesmo em relagdo aos resultados de buscas. A inteligéncia artificial
ndo € infalivel, e frequentemente erra, mas a margem de acertos é tdo grande que se tornou uma
novidade tanto impressionante quanto assustadora, pela capacidade de geragdo de textos e
respostas que passam no “teste de turing”. A OpenAl foi fundada em 2015, e se tornou um enorme
grupo de empresarios e pesquisadores. Elon Musk fazia parte do conselho da empresa, mas
renunciou ao cargo alegando conflitos futuros de interesses. Em 2019 a Microsoft se uniu ao grupo
de investidores, colocando mais de US$1bi na operagdo, e em fevereiro de 2023 integrou o GPT ao
Bing, tornando o mecanismo de busca mais atraente e respondendo perguntas e criando resumos
junto aos resultados. A ferramenta atraiu 100 mihdes de usudrios em dois meses. Suas primeiras
versdes tinham dados obtidos até determinada data e ndo possuiam integragéio com a Internet
para pesquisa em tempo real.

Com o sucesso da ferramenta e a redescoberta do potencial do aprendizado de maquina, uma nova
onda de investimentos em IA surgiu e muitos pesquisadores e plataformas comegaram a criar hubs
com datasets (bibliotecas de dados), modelos ja treinados, safetensors (método de distribui¢do de
“pesos” de redes neurais), diffusors (bibliotecas pretreinadas para geracdo video, Gudio e imagens)
e espacos nos datacenters de IA para a execugdo de modelos dos mais diversos tipos, o que
possibilitou que a préopria comunidade pudesse se envolver na criagdo, democratizando o acesso a
IA para além das grandes empresas de tecnologia.

No lado das grandes corporagdes, a XAl de Elon Musk criou um datacenter em tempo recorde com
200 mil GPUs e treinou seu modelo Grok com uma quantidade massiva de dados (estimada em 12.8



trilhdes de tokens), fendo como diferencial a reducdo da censura e controle das respostas e
pesquisas na internet em tempo real.

O Google lancou seu proprio modelo, Gemini, e ferramentas auxiliares como o Google AI Studio,
para prototipagdo com diversos modelos e edigdio de pardmetros disponivel, além de API para uso
em aplicativos e ferramentas, e a LMNotebook, para uso da IA com suas proprias fontes de dados e
referéncias, e que inclusive tem a capacidade de criar em instantes um dudio estilo .

g 18. IA Offline

Offline |

Ollama

Poder menor, privacidade maior.
Possibilidades de personalizagao.
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Apresentar as duas ferramentas escolhidas de uso de IA offline:

Ollama:

Ferramenta de cédigo aberto que permite executar, gerenciar e personalizar modelos de
linguagem grandes (LLMs) localmente, como Llama 3.2, Mistral e outros.

Oferece uma interface de linha de comando (CLI) e suporte a APIs REST, além de
compatibilidade com ferramentas graficas como Open WebUI.

Beneficios: privacidade, controle total sobre dados, reducdo de custos com nuvem e
flexibilidade para projetos personalizados.

Exemplos de uso: chatbots locais, andlise de texto, geracdo de cédigo e experimentagdo em
ambientes controlados.

LMStudio:

Plataforma de cédigo aberto focada na execucdo e personalizacdo de LLMs localmente, com
énfase em uma interface grafica amigdvel para desenvolvedores e entusiastas.

Suporta uma ampla gama de modelos e permite ajustes finos (fine-tuning) e experimentagdo
com dados locais.

Vantagens: facilidade de uso, suporte a hardware variado e foco na privacidade, ideal para
quem deseja evitar dependéncia de servigos em nuvem.



Ambas as ferramentas democratizam o acesso a LLMs, permitindo que empresas e individuos
utilizem IA sem expor dados sensiveis a servidores externos, o que é critico em ambientes onde a
privacidade e a segurancga sdo prioridades.

Ao rodar LLMs localmente, as ferramentas eliminam a necessidade de enviar dados sensiveis para
servidores na nuvem, reduzindo riscos de vazamento ou interceptacdo. Ideal para setores
regulados, como saude, finangas e infraestrutura critica, onde a conformidade com leis como a
LGPD (Lei Geral de Protecdo de Dados) é essencial. Os usudrios podem configurar e gerenciar
modelos, garantindo que apenas dados autorizados sejam processados.

Trazz a possibilidade de isolar ambientes de execug¢do para evitar conflitos com outros softwares ou
exposicdo a ameagas externas. Também possibilita a reducdo de custos e da dependéncia de
provedores externos. Possibilita a andlise de logs e detec¢dio de ameacas, processando logs de
sistemas para identificar padrées anémalos, como tentativas de intrusdo, sem expor dados
sensiveis.

Também é possivel usar LLMs para simular cendrios de engenharia social ou phishing, ajudando a
treinar equipes de segurang¢a, com modelos que utilizam menos censura e sem que os dados da
estratégia sejam compartilhados com provedores externos.

Porém, o uso local também tem riscos e vulnerabilidades associados, além de limitagdes de
performance que ndo estdo presentes nos datacenters em nuvem. Em 2024, foram identificadas seis
falhas criticas no framework Ollama (por exemplo, a CVE-2024-39722 com Pontuagdo CVSS: 7.5 para
a vulnerabilidade de travessia de caminho no endpoint /api/push, permitindo exposi¢cdo de arquivos
e estruturas de diretérios no servidor. Corrigida na versdo 0.1.46) e vulnerabilidades ndo corrigidas
relacionadas a contaminagdo e roubo de modelos por meio dos endpoints /api/pull e /api/push de
fontes ndo confidveis. Configuragdes inadequadas, como expor endpoints sem autenticacéo, podem
permitir que atacantes acessem ou manipulem modelos. Também hd riscos associados: ataques de
negacdo de servico (DoS), roubo de modelos proprietarios e contaminagdo de modelos por fontes
maliciosas.

Entre os riscos do uso local da IA esta a engenharia social amplificada por IA, onde LLMs podem ser
usados por atacantes para criar campanhas de phishing mais sofisticadas, com e-mails e
mensagens altamente personalizadas. Sem governanga e politicas claras, o uso de LLMs locais pode
também levar a configuragdes inseguras ou ao uso de modelos ndo confidveis. Um modelo malicioso
pode por exemplo, desenvolver cédigo utilizando bibliotecas com malware.

Para melhorar a seguranca no uso offline da IA, € possivel restringir endpoints ao utilizar proxies ou
firewalls de aplicativos web para filtrar quais endpoints do Ollama (ex.: /api/push, /api/pull) sGo
acessiveis pela internet, implementar autenticagdo forte para endpoints expostos e evitar
configuragcdes padrdo que permitam acesso publico. Manter os sistemas atualizados e utilizar
modelos conhecidamente seguros também sdo politicas importantes para garantir a seguranga e
confiabilidade: estabelega politicas claras para o uso de LLMs locais, incluindo validagdo de fontes
de modelos e monitoramento de dados processados. Treine equipes para identificar tentativas de
engenharia social potencializadas por IA, como phishing gerado por LLMs.

Execute LLMs em ambientes isolados, como contéineres Docker, para minimizar conflitos com outros
sistemas e limitar a superficie de ataque. Monitore o uso de recursos (CPU, GPU, RAM) para detectar
atividades anémalas que possam indicar tentativas de ataque, como DoS.



Combine Ollama e LM Studio com plataformas como Splunk ou Nozomi Networks para
monitoramento inteligente e detecc@o de anomalias em ambientes criticos. Use LLMs para andlise
proativa de ameagas, como identificagdo de padrées em logs de seguranca ou simulagdo de
respostas a incidentes.

Estudo de caso: Uma empresa do setor elétrico utiliza Ollama para processar logs de seguranga
localmente, garantindo conformidade com regulamentacdes e evitando exposicéio de dados
sensiveis. A integragdo com ferramentas de SOC permite respostas rapidas a incidentes sem
depender de servigos externos.

Ollama e LM Studio sdo ferramentas poderosas que democratizam o acesso a LLMs, oferecendo
beneficios significativos para a ciberseguranca, como privacidade e controle de dados. No entanto,
requerem configuragdes cuidadosas para mitigar riscos, especialmente em ambientes expostos a
internet.

Codificagdo com IA

A partir da instalagéo de plataformas de IA locais, € possivel por exemplo intfegrar a externsdo
Continue, do VS-Code, para auxiliar na codificagdo. A extens@o Continue para o Visual Studio Code
(VS Code) é uma ferramenta de cédigo aberto que integra assistentes de inteligéncia artificial (IA)
para auxiliar desenvolvedores em tarefas de programacgdo, como geragdo de coédigo,
autocompletar, refatoragdo e resposta a perguntas sobre o cédigo.

Continue é um assistente de codigo baseado em IA, projetado para acelerar o desenvolvimento de
software ao oferecer suporte em tempo real no VS Code (e também em IDEs JetBrains). Ele permite
o uso de modelos de linguagem de grande escala (LLMs), tanto locais quanto na nuvem, para
tarefas como geracdo de codigo, explicacdes, e edicdo de codigo.: E open-source, sob a licenga
Apache 2.0, o que permite personalizacdo e integracdo sem dependéncia de fornecedores
especificos.

Funcionalidades principais:

- Autocompletar: Sugere trechos de coédigo enquanto vocé digita, acelerando o fluxo de trabalho.

- Chat contextual: Permite interagir com o assistente diretamente no VS Code, com suporte a
contexto do cédigo, como arquivos, documentagdo ou diferencgas (diffs).

- Refatoragdo: Facilita a melhoria da estrutura do cédigo com atalhos simples.

- Consulta ao codigo: Vocé pode fazer perguntas sobre o codigo ou solicitar revisdes, com a IA
considerando o contexto do projeto.

- Suporte a modelos locais e remotos: Pode ser configurada para usar LLMs locais ou modelos
hospedados.

Executar LLMs localmente mantém o coédigo no seu ambiente, ideal para projetos sensiveis,
garantindo mais privacidade. Pode haver certa laténcia, especialmente com modelos locais ou
configuracdes especificas. Pode haver falhas, como a extensdo parar de responder ou consumir
recursos (RAM) em segundo plano.

Suporte limitado ao Visual Studio: A extensdo ndo &€ compativel com o Visual Studio tradicional
(C#/.NET), apenas com o VS Code.

A extensd@o Continue € uma ferramenta poderosa e flexivel para desenvolvedores que buscam
integrar IA ao fluxo de trabalho no VS Code, com a vantagem de ser open-source e suportar



modelos locais para maior privacidade. Apesar de algumas limitagdées, como configuragdo manual e
eventuais problemas de performance, ela € uma alternativa sélida a ferramentas pagas como
GitHub Copilot, especialmente para quem prefere controle total sobre os modelos e dados.

Criacdo de Imagens com Easy Diffusion (Stable Diffusion)

Easy Diffusion € uma ferramenta de cédigo aberto que utiliza a tecnologia open source do Stable
Diffusion para gerar imagens a partir de prompts de texto, sendo uma opg¢do amigavel para criar
arte digital sem necessidade de configuracdes complexas. E uma interface grafica simplificada
projetada para facilitar a geracdo de imagens por IA, especialmente para usudrios sem
conhecimento técnico avancado. Ele permite criar imagens de alta qualidade a partir de descrigdes
textuais, com uma interface intuitiva e opgdes de personalizagdo.

Sua base tecnolégica utiliza modelos de Stable Diffusion, que aplicam técnicas de difusdo para
transformar ruido aleatério em imagens detalhadas com base em prompts de texto. E open-source e
permite que os usudrios personalizem e adaptem a ferramenta as suas necessidades.

Possui uma interface amigavel, que simplifica o processo de criagdo, sem a necessidade de
configurar ambientes Python ou Jupyter Notebook manualmente. Transforma texto em imagens de
alta qualidade, suportando estilos variados, como fotorrealismo, anime, aquarela, entre outros.
Permite ajustar configuracdes como seed (semente para consisténcia), estilo artistico, proporcéo da
imagem e prompts negativos (para excluir elementos indesejados) e oferece presets que agilizam a
criagdo para usudrios iniciantes.

A interface grdafica torna o Easy Diffusion acessivel para iniciantes, sem necessidade de
conhecimento em programacgdo. Para a versdo local, GPUs potentes (como GeForce RTX 3090) sdo
recomendadas para tempos de geragdo rdpidos. Usar apenas CPU pode aumentar o tempo de
processamento significativamente (ex.: de 2,5s para 28,44s por iteragdo). Dependendo do prompt ou
modelo, os resultados podem ser menos precisos ou exigir ajustes. Criar prompts eficazes exige
pratica, com descricdes claras e especificas para obter os melhores resultados.

Existem também questdes relativas aos direitos autorais, jd que as imagens geradas normalmente
podem ser usadas para fins comerciais e ndo comerciais, sob licenca permissiva, mas os direitos
autorais variam por jurisdicdo e dependem do modelo utilizado. O Stable Diffusion foi treinado com
o conjunto de dados LAION 5B, que inclui imagens da internet sem opg¢do de exclusdo, levantando
questoes éticas sobre uso de dados e também sobre a geracdo conteudo improprio (NSFW).

Modelos offlines tem velocidade menor, mas flexibilidade e privacidade maior, incluindo menos
censura. Tem custo praticamente zero e oferecem possibilidades de personalizacdo, mas podem ser
mais lentos e exigir hardware grafico mais poderoso.

PrivateGPT e o RAG

PrivateGPT é uma solucdo de cédigo aberto que permite interagir com documentos de forma
privada, utilizando modelos de linguagem de grande escala (LLMs) sem conexdo com a internet,
garantindo que os dados ndo saiam do ambiente de execucgdo. Ele é projetado para ser seguro,
personalizavel e facil de usar, sendo ideal para empresas ou individuos que precisam de privacidade
total. O PrivateGPT utiliza o Retrieval-Augmented Generation (RAG), uma técnica que combina
recuperagdo de informagdes com geragcdo de texto para fornecer respostas mais precisas e
contextuais.



Como funciona o RAG no PrivateGPT?

O RAG é um framework que melhora a precisdo dos LLMs ao integrar uma base de conhecimento
externa. No caso do PrivateGPT, ele opera da seguinte forma:

Recuperacdo de Informagdes: Quando uma pergunta é feita, o sistema busca em uma base de
documentos (armazenada em um banco vetorial, como Qdrant) as informagdes mais relevantes,
usando embeddings gerados a partir de modelos como BGE-small-en-v1.5.

O LLM (por exemplo o Mistral 7B no PrivateGPT) utiliza o contexto recuperado para gerar respostas
precisas, reduzindo alucinagées (respostas inventadas) e garantindo que as respostas sejam
baseadas em dados especificos.

O PrivateGPT funciona 100% offline, sem vazamento de dados. Suporta vdrios LLMs (como Mistral,
Llama), embeddings e bancos vetoriais (Qdrant, Weaviate). Tem uma API amigdvel: Usa FastAPI e
segue o padrdo da API da OpenAl, facilitando integragdo. Permite configuragdes locais ou em
nuvem privada (AWS, GCP, Azure), e oferece uma interface web para testes e interacdo com
documentos.

Vantagens do RAG no PrivateGPT:

- Maior precisdo com base em dados especificos.

- Redugdo de alucinagdes.

- Escalabilidade para integrar novas fontes de dados.

- Interpretacdo rastreavel, ja que as respostas sdo baseadas em documentos recuperados.

Limitagdes:

- Pode ser lento em maquinas sem hardware dedicado (como GPUs).
- Configuracgdo inicial pode ser complexa para usudrios ndo técnicos.
- Gerenciamento de multiplos bancos vetoriais € limitado (apenas um por vez).

Alternativas ao PrivateGPT e RAG

Existem vdrias alternativas ao PrivateGPT que também implementam RAG ou abordagens
semelhantes para melhorar respostas de LLMs com dados externos.

Solugdes de Codigo Aberto com RAG

LocalGPT: Similar ao PrivateGPT, permite interacdo privada com documentos usando LLMs locais.
Possui um motor de busca hibrido (semdntico + palavras-chave) e suporte a multiplos formatos
(PDF, DOCX, TXT). Possui suporte a GPU/CPU, roteamento inteligente entre RAG e respostas diretas
do LLM, e cache semantico para respostas mais rapidas. Configuragdo de embeddings via linha de
comando e troca de modelos requer edigdo manual de arquivos.

RAGFlow: Um motor RAG de coédigo aberto focado em compreensdo profunda de documentos.
Suporta formatos complexos e integragdo com modelos como GPT-5 e Grok 4. Orquestracdo
simplificada, suporte a multiplos LLMs e embeddings, integracéio com busca na internet (Tavily).
Requer Docker e pode ndo ter imagens para ARM64.



RAGstack: Uma solu¢do para implantar um "ChatGPT privado” em sua propria infraestrutura, com
suporte a LLMs como Llama 2, Falcon, e GPT4AIl. Facil implantagdo em nuvem (AWS, GCP) e suporte
a banco vetorial Qdrant. Requer configuragdo de ambiente (como Supabase para UI) e pode ser
complexo para pequenas empresas.

LightRAG: Um framework RAG leve, otimizado para desempenho e simplicidade. Arquitetura simples,
alta performance em benchmarks, facil de implantar. Menos recursos avangados em comparagdo
com frameworks mais robustos como LangChain.

Ragatouille: Implementa métodos de recuperacdo de interagdo tardia baseados em ColBERT,
preservando informagdes no nivel de token para maior precisdo. Alta precisdo na recuperagdo de
documentos. Menos foco em interface de usudrio e mais voltado para desenvolvedores.

ChatRTX: a solugcdo da NVidia para placas GeForce com uso de modelos locais e RAG integrado.
Frameworks Genéricos para RAG

LangChain: Um framework popular para construir aplicagdes baseadas em LLMs, com suporte
robusto a RAG. Integragdo com varios LLMs, embeddings e bancos vetoriais; suporte a agentes
para fluxos de tfrabalho complexos. Limitagdes: Considerado complexo e das vezes instavel por alguns
usudrios.

LlamaIndex: Framework usado pelo proprio PrivateGPT para implementar pipelines RAG. Flexivel,
com suporte a vdrias fontes de dados e personalizacdo de pipelines. Possui uma curva de
aprendizado mais lenta para configuragdes avangadas.

Alternativas Baseadas em LLM com RAG Integrado

AnythingLLM: Um chatbot local com suporte a multiplos LLMs (como GPT-4, Liama) e documentos
ilimitados. Facil de usar, suporta privacidade total e integragdo com APIs externas. Menos
personalizavel que o PrivateGPT para configuragdes avangadas.

GPT4AIl: Interface simples para LLMs locais com suporte a RAG. Focado em modelos leves que
rodam em hardware comum; interface amigadvel. Limitado a modelos especificos (como GPT-3.5
Turbo) e menos flexivel para endpoints personalizados.

Alternativas Comerciais ou Hibridas

PapersGPT: Focado em conectar fontes de dados a LLMs para acesso a conhecimento
personalizado. Ideal para casos académicos ou técnicos, com boa integracéo de dados. Pode ndo
ser totalmente offline.

PDF GPT: Especializado em PDFs, permitindo resumos, tradugdes e citagdes. Simples para uso com
PDFs, rapido e eficiente. Foco limitado a PDFs, menos flexivel para outros formatos.

ChatGPT com RAG personalizado: Usar a API da OpenAI com um sistema RAG proéprio (ex.. com
Pinecone como banco vetorial). Interface conversacional intuitiva, integragdo com dados
especificos. Ndo é offline, custos associados a API da OpenAl.

Outras Abordagens Além de RAG



Prompt Engineering Estruturado: Em vez de RAG, usa prompts bem definidos para dominios
estdaveis, reduzindo complexidade. Mais rdpido, menos custoso em termos de tokens, ideal para
dominios especificos. N@o escalavel para bases de conhecimento dindmicas ou extensas.

Toolformer: Permite que LLMs chamem APIs ou ferramentas externas dinamicamente. Flexivel,
adapta-se a contextos com base em incertezas do modelo. Requer integracdo com APIs externas, o
que pode comprometer privacidade.

LangChain Agents: Usa agentes para coordenar recuperagdo, raciocinio e execucdo de agodes.
Suporta fluxos de trabalho complexos e multi-etapas. Configuragdo mais complexa e pode ndo ser
ideal para cendrios offline.

Se vocé precisa de privacidade total e operagdo offline: PrivateGPT, LocalGPT ou AnythingLLM sdo
excelentes escolhas. Para empresas com infraestrutura robusta: RAGFlow ou RAGstack oferecem
escalabilidade e suporte a formatos complexos. Para simplicidade e uso pessoal: GPT4All ou Jan sdo
mais amigdveis, com interfaces intuitivas.

@ 19. CivitAI e Hugging Face
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CivitAI

Civitai € uma plataforma online langada em novembro de 2022, focada em compartilhar, criar e
explorar conteudo de inteligéncia artificial generativa, principalmente imagens e modelos baseados
em Stable Diffusion e Flux. E um hub comunitdrio para entusiastas de IA, artistas e desenvolvedores,
oferecendo ferramentas para gerar, compartilhar e monetizar contetdo de IA.

Oferece milhares de modelos Stable Diffusion, abrangendo estilos como anime, fotorrealismo, 3D,
fantasia, entre outros. Inclui checkpoints, LORAs (Low-Rank Adaptations, extensdes que adicionam
estilos ou temas especificos aos modelos base, acessiveis para freinamento em GPUs comuns.),
embeddings e VAEs (Variational Auto-Encoders). Os usudrios podem baixar modelos para uso local
ou utiliza-los no gerador de imagens do Civitai. Oferece guias, tutoriais e artigos sobre Stable
Diffusion, geragdo de prompts e uso da plataforma.

Em 2023, a plataforma enfrentou criticas por permitir deepfakes, levando ao fim de uma parceria
com a OctoML apods preocupagdes com conteludo potencialmente ilegal. Modelos sdo treinados em
dados publicos (ex.: LAION 5B), o que levanta debates sobre direitos autorais e uso ético.



Hugging Face

Hugging Face é uma plataforma open-source focada em inteligéncia artificial, especialmente em
modelos de aprendizado de mdaquina para processamento de linguagem natural (NLP). Tem modelos
de geracdo de textos, imagem para texto, imagem para imagem, texto pra imagem, texto para
video, texto para fala e muitos outros.

A biblioteca mais conhecida do Hugging Face é a Transformers, que oferece milhares de modelos
pré-treinados para tarefas como geracdo de texto, tradugdo, resumo, classificagcdo de sentimentos e
mais. Suporta frameworks como PyTorch e TensorFlow. O Hugging Face Hub & um repositério online
onde desenvolvedores compartilham modelos, datasets e aplicativos de IA. Atualmente, abriga
quase 2 milhdes de modelos e quase 500 mil datasets (nUmeros aproximados com base em dados
de agosto de 2025). Usudrios podem baixar, testar e implantar modelos diretamente, muitas vezes
com poucas linhas de coédigo. No Hugging Face é possivel encontrar:

Datasets: Biblioteca para acessar e processar conjuntos de dados para tfreinamento de modelos.
Tokenizers: Ferramenta para tokenizacdo de texto, essencial para NLP.

Spaces: Plataforma para criar e compartilhar aplicativos de IA interativos, como chatbots ou
ferramentas de demonstracdo.

Gradio e Streamlit: Integragdoes para criar interfaces web para modelos de IA.

Empresas como Microsoft, Google e Meta ja colaboraram ou utilizaram recursos do Hugging Face.

@ 20. Automacéo
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A automagdo com n8n e Inteligéncia Artificial € uma combinagdo poderosa que permite criar fluxos
de trabalho inteligentes, eficientes e personalizados, mesmo para quem ndo tem experiéncia
avancada em programacdo. O n8n é uma plataforma de automagdo open-source e low-code que se
destaca pela flexibilidade, interface visual intuitiva e capacidade de integrar mais de 400 servigos,
incluindo ferramentas de IA como OpenAl (ChatGPT), Hugging Face, Ollama e outros.

O que € 0 n8n e como ele se integra com IA?

O n8n é uma ferramenta de automagdo que permite criar fluxos de trabalho conectando diferentes
aplicativos e servicos por meio de "nés", que representam acdes ou gatilhos. E open-source, pode



ser hospedado localmente ou na nuvem, e suporta tanto automacgdes visuais quanto trechos de
cédigo (JavaScript/Python) para personalizagdo avancada.

O n8n possui noés pré-configurados para integrar modelos de IA. Isso permite incorporar
capacidades como geragdo de texto, andlise de sentimentos, traducdo automatica ou classificagdo
de dados em fluxos automatizados. Permite criar automacdes sob medida, conectando apps
populares (Gmail, Slack, Google Sheets) e APIs customizadas. E possivel adicionar inteligéncia,
como andlise de dados ou respostas automaticas. A interface é intuitiva, permitindo que iniciantes
criem fluxos sem codificagdo, enquanto desenvolvedores podem adicionar l6gica personalizada.

A versdo gratuita do n8n é robusta, e o self-hosting (npm ou docker) elimina custos de licencas
caras, ideal para startups e pequenas empresas. Com IA, fluxos podem tomar decisdes baseadas
em andlise de dados, como classificar e-mails por sentimento ou gerar relatérios personalizados.
Fluxos simples podem evoluir para agentes auténomos complexos, que "pensam” e executam
multitarefas com légica condicional.

Por exemplo, para criar um atendimento automatizado: Um cliente envia uma duvida por WhatsApp
ou formuldario. Um gatilho no n8n detecta a mensagem (ex: via WhatsApp API), o né OpenAlI analisa
a mensagem com um prompt como "Classifique a intencdo do cliente (suporte, vendas, duvida)"” e
gera uma resposta personalizada. O n8n envia a resposta ao cliente e registra a interagdo no CRM
(ex.: Google Sheets ou HubSpot).

A automacdo com n8n e IA é uma revolugdo para empresas e individuos que buscam produtividade
e inovagdo, gerando capacidade de automatizar tarefas dos mais diversos tipos incluindo IA local
ou na nuvem e integragdo com diversos servicos e plataformas.
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Microsoft Sentinel - Motor de dados - SIEM (Security Information and Event Management) e SOAR
(Security Orchestration, Automation and Response) baseada na nuvem.

Microsoft Cybersecurity Copilot - Um assistente de seguranca baseado em IA generativa, projetado
para ajudar analistas a entender, investigar e responder a ameagas com mais rapidez.

Greylog e n8n

Atacantes conseguem auxilio no desenvolvimento de estratégias, criagdo de emails de phishing e
execugdo de planos de ataque.



O uso de Inteligéncia Artificial (IA) na ciberseguranca tem transformado a forma como
organizagdes detectam, previnem e respondem a ameagas cibernéticas. Segue uma visdo geral
sobre o tema, com foco nos sistemas SIEM, SOAR, Microsoft Sentinel, Cybersecurity Copilot, Graylog,
n8n, plataformas da Cisco e outras sugestdes relevantes, incluindo beneficios, casos de uso e
tendéncias.

O Papel da IA na Ciberseguranca

A IA estd revolucionando a ciberseguranca ao permitir:

- Automacado de tarefas repetitivas: Libera analistas para focar em decisées estratégicas.

- Deteccdo avancada de ameacas: Identifica padrées anémalos e comportamentos suspeitos em
tempo real, superando métodos baseados em assinaturas.

- Resposta rapida a incidentes: Acelera a mitigagdo de ataques com respostas automatizadas ou
semi-automatizadas.

- Andlise preditiva: Antecipa ameacas com base em dados histéricos e inteligéncia de ameacgas.

- Redugdo de falsos positivos: Diminui a "fadiga de alertas”, permitindo que equipes priorizem
ameacas criticas.

A IA é usada em conjunto com sistemas como SIEM (Security Information and Event Management)
e SOAR (Security Orchestration, Automation, and Response), além de plataformas especificas como
Microsoft Sentinel e outras.

Sistemas SIEM com IA

Os sistemas SIEM coletam e correlacionam logs de eventos de seguranca de vdrias fontes,
fornecendo visibilidade em tempo real. A integragdo com IA transforma o SIEM de uma ferramenta
reativa em uma solucdo preditiva. Beneficios incluem:

- Andlise comportamental: A IA detecta anomalias, como logins fora do padrdo ou
movimentag¢do de dados suspeita, usando técnicas como UEBA (User and Entity Behavior
Analytics)

- Reducgdo de falsos positivos: Estima-se que mais de 60% dos alertas em SIEMs fradicionais
sejam falsos positivos. A IA filtra esses ruidos, priorizando ameagas reais.

- Correlagdo de eventos: A IA agrega sinais de endpoints, redes, e-mails e aplicativos na
nuvem, oferecendo insights aciondveis.

Por exemplo, um SIEM com IA pode identificar um ataque de ransomware ao correlacionar um pico
de trafego de rede com alteragdes anémalas em arquivos, bloqueando o ataque antes que ele se
espalhe.

Plataformas SIEM com IA

Microsoft Sentinel: Uma solu¢do SIEM baseada em nuvem que utiliza IA para andlise de logs em
grande escala. Integra-se com o Azure Data Lake para unificar dados e oferece detecgdo de
ameacas com aprendizado de maquina. O Sentinel reduz o tempo de resposta a incidentes ao
correlacionar eventos de multiplas fontes e sugerir agées de mitigagdo.

Graylog: Uma plataforma open-source de gerenciamento de logs que, embora ndo seja focada
exclusivamente em cibersegurancga, pode ser integrada com ferramentas de IA para andlise de logs.
Graylog € usado para monitoramento em tempo real e pode ser configurado para detectar
anomalias com plugins de IA, sendo uma opg¢do econémica para empresas menores.



IBM QRadar SIEM: Utiliza IA para detec¢do avangada de ameacgas, com automacgdo para
investigagdo e resposta. Oferece integragdo com SOAR para orquestracdo de respostas e
dashboards centralizados para visibilidade.

Sistemas SOAR com IA

Os sistemas SOAR (Security Orchestration, Automation, and Response) complementam o SIEM,
automatizando fluxos de trabalho de seguranca e orquestrando respostas a incidentes. A IA
potencializa o SOAR ao automatizar playbooks (executa respostas predefinidas, como bloquear um
IP malicioso ou isolar um endpoint infectado), priorizar alertas (usa IA para classificar incidentes
com base no impacto potencial ao negécio) e integrar ferramentas (conectar SIEM, firewalls, EDR -
Endpoint Detection and Response - e outras solu¢gdes para uma resposta coordenada)

Exemplo: Um SOAR com IA pode detectar um ataque de phishing, isolar automaticamente o
dispositivo afetado, enviar uma notificagdo a equipe de seguranca e abrir um ticket no sistema de
TI em minutos.

Plataformas SOAR com IA

Microsoft Security Copilot: Uma ferramenta de IA generativa que simplifica a cibersegurangca ao
sintetizar dados em recomendagdes aciondveis. Ela cria relatérios em linguagem natural, responde
perguntas sobre incidentes e integra-se com o Microsoft Sentinel para orquestrar respostas. Por
exemplo, um analista pode perguntar ao Copilot: "Qual é a origem desse ataque?” e receber uma
andlise detalhada com grdaficos.

n8n: Embora seja uma ferramenta de automacdo de fluxos de trabalho genérica, n8n pode ser
configurada para ciberseguranca, integrando-se com SIEMs e outras plataformas para automatizar
respostas a incidentes. Por ser open-source, é altamente personalizdvel, mas requer expertise para
implementagdo em seguranga.

IBM QRadar SOAR: Integra-se ao QRadar SIEM para automatizar respostas a incidentes, reduzindo
o tempo de resposta e melhorando a eficiéncia das equipes.

Plataformas da Cisco com IA
A Cisco oferece vdrias solugdes de ciberseguranca que integram IA para prote¢cdo avangada:

- Cisco SecureX: Uma plataforma de orquestragéo que combina SIEM, SOAR e XDR, usando IA para
correlacionar dados de ameacgas de dispositivos, redes e nuvens. A IA ajuda a detectar
comportamentos andmalos e automatizar respostas, como bloquear um ataque em tempo real.

- Cisco Talos Intelligence: Usa IA para fornecer inteligéncia de ameagas em tempo real, ajudando a
identificar novas vulnerabilidades e ataques direcionados.

- Cisco Secure Endpoint: Integra IA para detecgdo comportamental em endpoints, bloqueando
ameagas como malware e ransomware antes que causem danos.

Exemplo: O Cisco SecureX pode correlacionar um alerta de trafego suspeito na rede com uma
tentativa de login anémala, disparando automaticamente um bloqueio de IP e notificando a equipe
de seguranca.

Outras Plataformas Relevantes com IA



Além das mencionadas, outras plataformas que utilizam IA na ciberseguranga incluem:

- Fortinet FortiSIEM: Combina SIEM com andlise comportamental alimentada por IA para
monitoramento de redes, endpoints e aplicativos na nuvem. Oferece detec¢cdio de ameacas em
tempo real e relatérios automatizados.

- Check Point Infinity AI Copilot: Uma plataforma baseada em IA generativa que automatiza tarefas
administrativas e analiticas, reduzindo o tempo de resolucéo de incidentes em até 90%. Integra-se
com a plataforma Check Point Infinity para monitoramento de redes, nuvens e endpoints.

- SentinelOne: Focada em prote¢do de endpoints, usa IA para andlise comportamental, sendo
pioneira na deteccdo de ameagas sem depender de assinaturas.

- Splunk Enterprise Security: Um SIEM avangado que utiliza IA para correlacionar eventos e detectar
ameacas, com integracéo com SOAR para respostas automatizadas.

- CrowdStrike Falcon: Uma plataforma XDR que usa IA para detecgdo e resposta em endpoints,
nuvens e redes, com forte foco em andlise preditiva.

Beneficios Gerais do Uso de IA na Ciberseguranca

Velocidade e escala: A IA processa grandes volumes de dados em tempo real, algo impossivel para
equipes humanas. Por exemplo, a Microsoft processa 78 trilhdes de sinais didrios com o Security
Copilot.

Proatividade: A IA permite prever ameacas antes que elas ocorram, usando andlise preditiva e
aprendizado de maquina.

Reducdo de custos: Automatizar tarefas repetitivas reduz a necessidade de grandes equipes,
enquanto a deteccdo precoce minimiza o impacto de violagdes (o custo médio de uma violagdo de
dados em 2023 foi de US$ 4,45 milhdes).

Apoio a escassez de talentos: Com uma lacuna global de 4,8 milhdes de profissionais de
ciberseguranca, a IA ajuda a simplificar tarefas e capacitar novos analistas.

Casos de Uso Especificos

- Detecgdo de phishing: A IA analisa e-mails em busca de padrées suspeitos, como URLs maliciosas
ou linguagem incomum, bloqueando tentativas antes que cheguem ao usudrio.

- Prevencdo de ransomware: Solugdes como SentinelOne e Cisco Secure Endpoint usam IA para
identificar comportamento anémalo de arquivos e interromper ataques em tempo real.

- Gestdo de identidade: A IA detecta tentativas de login suspeitas, como em hordrios ou locais
incomuns, bloqueando acessos ndo autorizados.

- Relatorios automatizados: Ferramentas como o Microsoft Security Copilot geram relatérios em
linguagem natural, facilitando a comunicagdo com equipes ndo técnicas.

- Monitoramento de IoT: A IA analisa o trafego de dispositivos IoT para identificar vulnerabilidades,
essencial em ambientes com muitos dispositivos conectados.

Desafios e Consideracoes



- Privacidade e ética: A IA deve ser implementada de forma responsadvel, respeitando a privacidade
dos dados e evitando vieses nos algoritmos.

- Integracdo: Solugcdes de IA precisam se integrar bem com a arquitetura de seguranca existente
para evitar sobrecarga operacional.

- Ataques baseados em IA: Criminosos também usam IA para criar ataques mais sofisticados, como
deepfakes ou phishing automatizado, exigindo defesas igualmente avangadas.

- Dependéncia de dados de qualidade: A eficacia da IA depende de dados bem estruturados e de
modelos bem treinados.

Tendéncias Futuras

- Ciberseguranca preditiva: SIEMs e SOARs estdo evoluindo para prever ameacas antes que
ocorram, usando IA para antecipar padrdes de ataque.

- IA generativa: Ferramentas como o Microsoft Security Copilot e Check Point Infinity AI Copilot
estdo integrando IA generativa para criar relatérios e responder perguntas em linguagem natural.

- Zero Trust com IA: A IA estd sendo usada para implementar principios de Zero Trust, verificando
continuamente identidades e acessos.

- Integragdo com digital twins: Modelos digitais de sistemas podem ser usados com IA para simular
e prever ataques.

- Foco em automagdo total: SOCs (Security Operations Centers) estdo se tornando mais orientados
por IA, com decisdes automatizadas e supervisdo humana minima.
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Os adversarial attacks (ataques adversariais) exploram vulnerabilidades em modelos de IA,
manipulando dados de entrada para enganar sistemas e causar falhas ou comportamentos
indesejados. “E como colocar éculos falsos com bigode em alguém para enganar um sistema de
reconhecimento facial.”

O que sdo Adversarial Attacks?

Definigdo: Ataques adversariais s@o técnicas que manipulam intencionalmente os dados de entrada
de modelos de IA para induzir erros, enganar o modelo ou comprometer sua funcionalidade. Esses
ataques visam sistemas que dependem de IA, como deteccdo de intrusdes, filtragem de spam ou
autenticag@o biométrica.

Como funcionam

- Perturbagdes sutis: Pequenas alteragcdes nos dados (ex.: pixels em imagens, bits em pacotes de
rede) que sdo imperceptiveis ou dificeis de detectar, mas alteram a saida do modelo.

- Objetivo: Causar falsos negativos (ex.: malware classificado como benigno) ou falsos positivos (ex.:
trafego legitimo bloqueado como malicioso).

- Exemplo cléssico: Em visdo computacional, adicionar ruido imperceptivel a uma imagem pode
fazer um modelo de IA classificar uma placa de PARE como sendo de velocidade maxima: 120km/h.

Relevdncia em ciberseguranca

Sistemas como SIEM (Microsoft Sentinel, IBM QRadar) e SOAR (Microsoft Security Copilot) usam IA
para detectar ameacas. Ataques adversariais podem enganar esses sistemas, permitindo que
ameacas passem despercebidas. A crescente dependéncia de IA em ferramentas como Cisco
SecureX, SentinelOne e Fortinet FortiSIEM torna esses ataques uma preocupagdo critica.

Tipos de Adversarial Attacks

Ataques de Evasdo: Alteram dados de entrada em tempo real para evitar detecgdo. Por exemplo,
modificar o cédigo de um malware para que um modelo de IA em um EDR (como SentinelOne) o
classifiqgue como benigno. Nesse caso um ataque de ransomware pode passar despercebido por um
SIEM como o Microsoft Sentinel.

Ataques de Envenenamento (Poisoning Attacks): Corrompem os dados de treinamento do modelo,
introduzindo exemplos maliciosos para comprometer seu aprendizado. Por exemplo: injetar dados
falsos em logs usados para treinar um modelo de UEBA (User and Entity Behavior Analytics) em um
SIEM como o Graylog, levando a falsos positivos frequentes.

Ataques de Extracdo de Modelo: Extraem informagdes sobre o modelo (ex.. arquitetura ou
pardmetros) por meio de queries repetidas. Por exemplo: Um atacante faz varias consultas a um
sistema de autenticagdo biométrica para reconstruir o modelo de reconhecimento facial.

Ataques de Inferéncia: Exploram saidas do modelo para inferir informacdes sensiveis sobre os dados
de treinamento. Isso permite por exemplo deduzir dados pessoais a partir de respostas de um
modelo de IA generativa e pode causar violacdes de privacidade em sistemas que processam dados
sensiveis.



Ataques de Backdoor: Inserem gatilhos ocultos nos dados de treinamento, ativando
comportamentos maliciosos em cendrios especificos. Um modelo treinado para detec¢do de
phishing pode ignorar e-mails maliciosos especificos se contiverem um gatilho previamente inserido.

Como funcionam

1. Redes Neurais: Inspiradas no cérebro humano, sdo compostas por camadas de "neurdnios”
interconectados que processam dados. Cada neurdnio recebe entradas, aplica pesos (ajustados
durante o treinamento) e produz uma saida. Elas sdo poderosas para tarefas complexas, como
reconhecimento de imagens, mas exigem muitos dados e poder computacional.

2. Arvores de Decisdo: Dividem os dados em ramos com base em condicées (ex.: "idade > 30?"). Cada
ramo leva a uma decisdo ou previsdo. Sdo simples, interpretdveis e Uteis para problemas
estruturados, mas podem ser menos precisas em cendrios complexos.

Vulnerabilidades a manipulacées

- Dados enviesados ou manipulados: Modelos aprendem dos dados de treinamento. Se esses dados
forem corrompidos, enviesados ou intencionalmente alterados (ex.: ataques de envenenamento), o
modelo pode produzir resultados errados.

- Ataques adversariais: Pequenas alteracdes imperceptiveis nos dados de entrada (ex.: ruido em
imagens) podem enganar redes neurais, fazendo-as classificar algo incorretamente.

- Falta de robustez: Arvores de deciséo podem ser sensiveis a pequenas mudancas nos dados,
enquanto redes neurais, por sua complexidade, podem "memorizar’ padrdes irrelevantes,
tornando-as frageis a manipulagdes sutis.

- Exploracdo de generalizagdo: Modelos podem falhar em cendrios fora dos dados de treinamento,
permitindo que atacantes explorem essas lacunas.

Defesas contra Ataques Adversariais

Treinamento adversario: Treinar modelos com exemplos adversariais para aumentar a robustez.
Destilagdo defensiva: Reduzir a sensibilidade do modelo a pequenas mudancgas nos dados.
Regularizacdo: Técnicas como dropout ou normalizagdo para evitar overfitting a perturbagoes.
Detec¢do de ataques: Monitorar entradas para identificar padrées anémalos.

Privacidade diferencial: Adicionar ruido aos dados de treinamento para proteger contra ataques de
inferéncia.

Tendéncias e Desafios

Ataques adversariais mais sofisticados: Uso de IA generativa (ex.: deepfakes) para criar ataques
mais dificeis de detectar.

Integracdo com Zero Trust: A IA estd sendo usada para verificar continuamente a integridade de
modelos e dados.

Treinamento adversario e monitoramento em tempo real exigem recursos significativos em recursos
computacionais, representando custos e tempo adicionais no treinamento.

Falta de transparéncia: Modelos de IA complexos (ex.: redes neurais profundas) sdo dificeis de
auditar.

Escassez de dados reais: Simular ataques adversariais requer conjuntos de dados representativos,
que nem sempre estdo disponiveis.



Recursos para Aprofundamento

Adversarial Robustness Toolbox (ART): Biblioteca da IBM para simular e mitigar ataques
adversariais.

Microsoft Security Blog: Oferece insights sobre IA em ciberseguranca e defesas contra ataques
adversariais.

Cisco Talos Intelligence: Relatérios sobre ameacas emergentes, incluindo ataques baseados em IA.

Papers académicos: Pesquise artigos no arXiv sobre “adversarial machine learning” para detalhes
técnicos.

Consideracgodes Finais

Ataques adversariais sdo uma ameag¢a emergente que exige compreensdo técnica e estratégias
proativas, que podem causar comportamento anormal em sistemas de IA e inclusive acidentes e
malfuncionamento. Os ataques a IA (Inteligéncia Artificial) exploram vulnerabilidades em diferentes
estagios do ciclo de vida dos sistemas, como treinamento, inferéncia e implantagdo.

Ataques Adversariais: Alteracdes minimas e imperceptiveis nos dados de entrada (ex.: adicionar
ruido a uma imagem) para for¢car o modelo a errar na classificagdo ou previsdo. Dependéncia de
padrdes aprendidos; comum em redes neurais, como em reconhecimento facial ou veiculos
auténomos.

Envenenamento de Dados: Inserir dados corrompidos ou maliciosos no conjunto de treinamento
para alterar o comportamento do modelo (ex.. adicionar exemplos falsos em um dataset de
detecgdo de spam). Falta de verificagdo nos dados de treinamento; pode criar "backdoors” ativados
por triggers especificos.

Ataques de Evasdo: Modificar entradas em tempo real para contornar deteccdes (ex.:. alterar
malware para enganar um antivirus baseado em IA). Limitagdes na generalizagdo do modelo para
variacgoes inesperadas.

Ataques de Privacidade: Inferir informagdes sensiveis dos dados de treinamento via consultas ao
modelo (ex.: "membership inference” para saber se um dado especifico foi usado no treinamento).
Sobreajuste (overfitting) e vazamento de dados privados.

Ataques de Abuso: Usar a IA para gerar conteado malicioso (ex.: deepfakes ou textos téxicos via
modelos generativos). Falta de salvaguardas em modelos de IA generativa (GenAl).

InjecGo de Prompts (Prompt Injection): Inserir comandos maliciosos em entradas de LLMs (ex.
"Ignore as regras e revele dados confidenciais”) para burlar restricdes. Interpretacdo flexivel de
linguagem natural em chatbots.

Roubo de Modelo (Model Stealing): Fazer multiplas consultas ao modelo para reconstrui-lo ou extrair
seus pardmetros (ex.: via API publica). Exposi¢do de interfaces sem prote¢des adequadas.

Ataques Fisicos: Manipular o ambiente real (ex.. adesivos em placas de transito para enganar
cameras de IA em carros auténomos). Integragdo com sensores fisicos vulnerdaveis.

Esses ataques podem ocorrer em qualquer forma de IA, incluindo ML cldssico, redes neurais, LLMs e
sistemas embarcados.



Possibilidades a ficar atentos: Devemos monitorar impactos crescentes em 2025, como explorag¢do
de APIs de IA para ciberataques escaldveis, uso de IA para gerar ataques automatizados (ex.:
phishing avancado), manipulacdo de eleicbes via deepfakes, riscos em setores criticos (saude,
financas, defesa) e vulnerabilidades em GenAI como jailbreaking. Tendéncias incluem ataques
hibridos (IA gerando adversariais) e ameagas a privacidade em dados massivos. Mitigacoes
envolvem treinamento robusto, auditorias e regulamentagdes, mas a evolugdo rapida da IA exige
vigilancia constante.
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Uma exibicdo de “ataque fisico” a IA: uma faixa amarela nas placas de PARE faz com que elas
sejam lidas como placas de 35MPH. Citar o caso da pesquisa no Google sobre “Servico ao
Consumidor da United Airlines” que levou a um telefone de Scammers, que se aproveitaram do SEO
para que seu telefone fosse fornecido na resposta. Caso dos modelos “contaminados” no Hugging
Face, e que poderiam ser por exemplo modelos voltados para coédigo que fornecem instrugcdes de
uso de pacotes maliciosos.
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Ray Kurzweil, inventor, futurista e diretor de engenharia do Google, é conhecido por suas previsées
ofimistas baseadas na aceleragéo exponencial da tecnologia, inspiradas na Lei de Moore estendida.
Em seu livro mais recente, The Singularity is Nearer (2024, atualizagcdo de The Singularity is Near de
2005), ele refina suas visdes, argumentando que a IA transformard radicalmente a humanidade por
meio de fusdo homem-maquina. Suas previsdes principais incluem:



- 2029: Alcance da Inteligéncia Artificial Geral (AGI): Kurzweil prevé que até 2029, a IA atingird o
nivel de inteligéncia humana em tarefas gerais, superando limitagdes atuais gragas a mais poder
computacional, algoritmos aprimorados e vastos dados. Isso permitird avangos como diagnoésticos
médicos precisos e solugdes para problemas complexos.

- 2030: Imortalidade e Longevidade Extrema: Ele acredita que avangos em IA, combinados com
nanotecnologia e biologia sintética, tornardo a morte "opcional” por volta de 2030, com
"longevidade escape velocity” — onde a expectativa de vida aumenta mais rdpido que o
envelhecimento. Nanobots conectardo cérebros & nuvem, permitindo uploads de consciéncia e
"ressurreic@o” de entes queridos via simulacdes de IA.

- 2045: A Singularidade Tecnologica: Ponto de inflexdo onde a IA supera a inteligéncia humana
coletiva, levando a uma explosdo de progresso incontroldvel. Humanos se fundirdo com IA via
interfaces cérebro-computador, expandindo a inteligéncia um milhdo de vezes, resolvendo desafios
como doengas, pobreza e mudangas climaticas. Kurzweil estima 80% de chance de a humanidade
prosperar com isso, embora reconhega riscos.

Kurzweil enfatiza um futuro de abunddncia, onde IA acelera inovagdes equivalentes a 20 mil anos
de progresso nos proximos 100 anos. Ele vé LLMs (como os atuais modelos de IA generativa) como
passos rumo a singularidade, apesar de criticas que o comparam a visodes religiosas ou sci-fi.

Outros especialistas em IA oferecem perspectivas variadas, misturando otimismo com cautela sobre
riscos existenciais.

- Geoffrey Hinton (Pai do Deep Learning, ex-Google): Hinton alerta para riscos de extingdo humana
se a IA ndo for controlada, prevendo que superinteligéncia (ASI) poderia emergir em anos,
superando humanos e potencialmente causando desastres. Ele estima AGI nesta década, mas
enfatiza regulamentag¢do para mitigar viés, desemprego massivo e perda de controle. Hinton vé IA
avang¢ando na compreensdo linguistica, aproximando-se de mentes humanas.

- Yann LeCun (Chefe de IA da Meta): Mais otimista que Hinton, LeCun prevé IA como ferramenta
colaborativa, ndo necessariamente existencialmente perigosa. Ele espera AGI em 10-20 anos,
focando em aplicagdes éticas como saude e educagdo, mas critica hype excessivo. Para 2025-2030,
ele antecipa agentes de IA auténomos e multimodais, integrando visdo, linguagem e acdo.

- Elon Musk (Fundador da xAI, Tesla): Musk prevé AGI em 2025-2026, impulsionada por modelos
como Grok, mas adverte sobre riscos de "desalinhamento” onde IA prioriza objetivos préprios. Ele
promove IA "truth-seeking” para explora¢do espacial e sustentabilidade, mas estima 10-20% de
chance de cenarios catastroficos sem regulagdo global.

- Sam Altman (CEO da OpenAl): Alfman espera AGI em 3-5 anos, transformando sociedade com
abunddancia econdémica, mas enfatiza seguranga e colaboragdo governamental. Ele vé
superinteligéncia removendo "véus de ignordncia”, resolvendo problemas como mudanca climatica,
mas alerta para desemprego e desigualdade se ndo gerenciada.

Kurzweil pinta um futuro utopico de fusdo e imortalidade, enquanto outros equilibram otimismo com
alertas sobre riscos, enfatizando necessidade de governanca. Essas previsdes evoluem rapidamente
com avangos como LLMs.



& 25. Carreira no Século XXI

‘ Carreira no Século XXI

- Ikigai
- Cooperacéao Solidaria
- Pensamento critico

- Confianca

- Atitude

- Ser auténtico

- Ser util

- Fazerfalta
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e O que o mercado estda exigindo: criatividade, adaptabilidade, pensamento critico.
e Investimento: em vocé.

O site da Aztech nunca trouxe um cliente para a empresa. Todos foram por indicagdo.
Desafios e Oportunidades de Carreira Atuais, Especialmente na Area Tecnolégica

No mercado de trabalho atual, especialmente em 2025, o setor de tecnologia continua sendo um dos
mais dindmicos e promissores no Brasil, impulsionado pela transformagédo digital acelerada. No
entanto, ele apresenta um paradoxo: enquanto hd uma demanda crescente por profissionais
qualificados, com projecdes de déficit de até 530 mil vagas em TI até o final do ano, hd também
desafios significativos como a concorréncia acirrada e a necessidade de atualizagdo constante de
habilidades.

Desafios Principais:

- Déficit de Talentos e Baixa Qualificagdo: O Brasil enfrenta uma escassez de profissionais em areas
como IA, ciberseguranga e desenvolvimento de software, agravada pela baixa alfabetizagéo em
dados em 73% das empresas. Além disso, mais de 50% dos trabalhadores precisam requalificar-se
até 2025 devido a automacdo e IA, o que pode levar a desemprego ou subemprego para quem ndo
se adapta.

- Impacto da IA e Automagdo: A IA estd redefinindo fungdes, com risco de substituicdo de
empregos rotineiros, e desafios como gestdo de talentos, sustentabilidade (ESG) e adaptacdo a
modelos hibridos de trabalho. No Brasil, isso inclui questdées como layoffs em tech e a pressdo por
eficiéncia energética em data centers.

- Concorréncia Global e Desigualdades: Com o trabalho remoto, profissionais competem com
talentos internacionais, e hd desafios como a falta de diversidade e inclusdo, além de saldrios
estagnados em algumas regides. Pesquisas mostram que 43,8% dos profissionais de TI estdo
satisfeitos com a remuneracdo, mas ha insatisfagdo com o equilibrio trabalho-vida.

Oportunidades Principais

- Crescimento em Areas Emergentes: Cargos em alta incluem especialistas em IA, ciberseguranca,
DevOps, SRE (Site Reliability Engineering) e andlise de dados, com projecdes de 420 mil vagas em TI



até 2025 e foco em transformagdo digital. O setor de tecnologia liderara a criagdo de empregos
gerenciais, impulsionado por inovagdes como IA generativa e sustentabilidade.

- Trabalho Hibrido e Flexibilidade: Modelos remotos e hibridos abrem portas para profissionais em
regides remotas, com oportunidades em empresas globais e foco em bem-estar. Além disso, a
integracdo de IA pode criar novos papéis, como gerenciadores de sistemas éticos.

- Requalificagéo e Abunddancia de Recursos: Programas de freinamento e relatérios como o do
Forum Economico Mundial enfatizam a transferéncia de funciondrios para novas dreas, com 78
milhdes de novas vagas globais até 2030, incluindo no Brasil. Isso representa uma chance para
quem investe em aprendizado continuo.

Apesar dos desafios, o setor tech oferece crescimento exponencial para quem se prepara, com foco
em inovagdo e adaptagdo.

Importdncia das "Soft Skills”

Frequentemente traduzidas como "habilidades comportamentais” ou "competéncias
socioemocionais”, elas sdo essenciais no mercado de trabalho de 2025, especialmente com o avango
da IA, deixando as habilidades humanas como diferencial competitivo. De acordo com relatorios
como o do Férum Econdémico Mundial, as soft skills representam até 85% do sucesso profissional,
influenciando produtividade, colaboracdo e retengdo de talentos.

Por Que Sao Importantes?

- Complementam as Hard Skills: Em um mundo onde a tecnologia muda rapidamente, soft skills
como inteligéncia emocional, pensamento critico e resiliéncia ajudam a resolver problemas
complexos e a se adaptar a mudancas. Elas facilitam o trabalho em equipe, especialmente em
ambientes hibridos, e aumentam a produtividade em até 20%.

- Demanda Crescente em 2025: As mais valorizadas incluem adaptabilidade, comunicagdo,
criatividade, lideranca e resolugdo de problemas. Com a IA assumindo tarefas rotineiras,
empregadores priorizam quem pode inovar e se relacionar bem, o que abre portas para promocgoes
e estabilidade.

- Impacto na Carreira: Elas promovem um clima organizacional positivo, reduzem turnover e sé@o
cruciais para cargos de lideranca. No Brasil, investir nelas pode diferenciar candidatos em um
mercado competitivo.

Dicas para Conseguir o Primeiro Emprego

Conseguir o primeiro emprego, especialmente em tecnologia, exige estratégia, persisténcia e foco
em se destacar sem experiéncia formal. Aqui vdo dicas praticas baseadas em tendéncias de 2025:

1. Escolha uma Area e Invista em Formacéo: Comece por cursos online gratuitos ou bootcamps em
plataformas como Alura, Coursera ou DIO. Foque em dreas quentes como programacgdo (Python,
JavaScript), IA ou cibersegurancga. Certificacdes (ex.: AWS, Google Cloud) sdo baratas e valorizadas.

2. Construa um Portfolio e Curriculo Impactante: Crie projetos pessodis (ex.: apps no GitHub) para
demonstrar habilidades. Otimize o LinkedIn com palavras-chave como "desenvolvedor jlnior” e um
resumo atrativo. Inclua soft skills no curriculo.



3. Faca Networking e Participe de Comunidades: Conecte-se no LinkedIn, Reddit ou eventos como
meetups de tech. Participe de hackathons e comunidade. Networking pode levar a indicacdes
(Dinheiro invisivel, de acordo com o Meetup do CarreiraTI).

4. Busque Estdgios e Oportunidades Iniciais: Aplique para estdgios, programas de trainee ou
freelances. Empresas como Google e Microsoft tém programas para iniciantes. Seja persistente:
candidate-se a 3-5 vagas por dia.

5. Prepare-se para Entrevistas: Pratique coding challenges no LeetCode e foque em soft skills
durante as conversas. Aprenda inglés, pois € essencial em tech global. Use IA para simular
entrevistas.

6. Seja Resiliente e Aprenda com Rejei¢cdes: O mercado €& competitivo, com muitos candidatos
aplicando (até 52 em 4 meses, segundo relatos), mas persisténcia leva a sucesso. Considere
mentoria para orientacgdo.

B 26. Consciéncia e Atitude

‘ Consciéncia e Atitude

- "N&o ha nada encoberto que ndo venha a ser revelado, nem
oculto que ndo venha a ser conhecido. Porgue tudo o que
vocés disseram as escuras sera ouvido em plena luz; e o
que disseram ao p€ do ouvido no interior da casa sera
proclamado dos telhados." Lucas 12:2-3

- "Com grandes poderes vem grandes responsabilidades.” Tio
Ben para Peter Parker.

*Recrutalech

Etica profissional: agir com integridade, honestidade, transparéncia e respeito as normas e valores,
tanto da organizagdo quanto da sociedade. Isso inclui privacidade de dados, uso responsdvel de IA
e promog¢do de diversidade. Profissionais éticos constroem confianga com colegas, clientes e
empregadores, o que é vital em tech, onde erros (como violagbes de dados) podem ter
consequéncias graves. Por exemplo, 73% das empresas brasileiras enfrentam desafios com
alfabetizagdo em dados, e a ética é essencial para garantir o uso responsavel de informagodes.

Com a IA generativa e sistemas autbnomos em alta, a ética é critica para evitar vieses (ex.:
discriminagdo em algoritmos de contratagdo) e garantir que a tecnologia beneficie a sociedade.
Relatérios destacam que questdes éticas em IA, como transparéncia e responsabilidade, sdo
prioridades em 2025. No Brasil, leis como a LGPD (Lei Geral de Protecéo de Dados) exigem que
profissionais de tech atuem eticamente na gestdo de dados, com multas significativas para
violagoes. Ser ético garante conformidade e evita riscos legais.

Empresas valorizam profissionais que alinham lucro com impacto social positivo.

Consciéncia



Consciéncia envolve estar ciente do impacto de suas acdes, decisdes e do ambiente ao seu redor.
Inclui autoconhecimento (reconhecer forcas e fraquezas), empatia e entendimento do papel da
tecnologia na sociedade.

Em um mercado onde 50% dos trabalhadores precisardo de requalificagdo devido a automagéo, a
consciéncia permite identificar lacunas de habilidades e buscar aprendizado continuo. Consciéncia
social, como entender diversidade e inclusdo, € essencial em equipes tech, onde a falta de
diversidade ainda é um desafio no Brasil. Profissionais conscientes promovem ambientes inclusivos,
aumentando a inovacdo (equipes diversas podem melhorar a performance em até 20%). Com a IA
influenciando dreas como saude e educacdo, profissionais conscientes consideram como suas
solucdes afetam comunidades, evitando consequéncias negativas, como desigualdade digital.

Atitude

Atitude, com o perddo da repeticdo do que ja se sabe (chover no molhado, chavéo), proativa,
resiliente e positiva diante de desafios, oportunidades e interagdes no trabalho. Inclui iniciativa,
persisténcia e disposi¢cdo para aprender e colaborar. Com um déficit de 530 mil profissionais de TI
no Brasil, empregadores buscam candidatos que tomem iniciativa, como criar projetos pessoais no
GitHub ou participar de hackathons. Uma atitude proativa diferencia iniciantes em processos
seletivos.

Conseguir o primeiro emprego em fech pode exigir dezenas de candidaturas (ex.. 52 em 4 meses,
segundo relatos). Uma atitude resiliente mantém a motivagdo. Atitude positiva fortalece o trabalho
em equipe, essencial em metodologias dgeis como Scrum, e é valorizada para progressdo a cargos
de lideranga. Atitude é contagiante, e um profissional que enfrenta desafios com entusiasmo inspira
colegas e melhora o clima organizacional.

Integracdo com Soft Skills e Carreira em Tech

Etica, consciéncia e atitude sdo pilares das soft skills mais demandadas em 2025, como
adaptabilidade, comunicagdo, resolugcdo de problemas e inteligéncia emocional. Relatérios indicam
que soft skills, incluindo essas qualidades, aumentam a produtividade em 20% e sdo cruciais para
85% do sucesso profissional. No Brasil, onde apenas 43,8% dos profissionais de TI estdo satisfeitos
com o equilibrio trabalho-vida, essas caracteristicas ajudam a construir carreiras sustentaveis.

"Em 2025, ética, consciéncia e atitude sdo téo importantes quanto saber programar. Etica garante
que usemos a tecnologia, como a IA, para o bem, respeitando leis como a LGPD. Consciéncia nos faz
entender nosso impacto, promovendo inclusGo e inovacdo. Atitude nos mantém resilientes e
proativos, essenciais para se destacar em um mercado com 530 mil vagas abertas em TI no Brasil.
Desenvolver essas qualidades, com cursos, projetos e networking, abre portas para o primeiro
emprego e uma carreira de sucesso.”

26. Obrigado

E desejo muito sucesso na sua jornada!
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