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Seguranca de Dispositivos Pessoais

- Blogueio do SIM (senha no chip)
Senhas fortes: hashes desconhecidos
- A Funcdo Hash

- Ataque de forca bruta

- Ataque de Dicionario

- Ataque de Rainbow Tables

- Phishing e Engenharia Social
- Vazamento de dados

- Credential Stuffing

HASH DE SENHAS N
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SENHA HASH HASH DE
SENHA
123456 6C7F2FB1 I
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Seguranca de Dispositivos Pessoais

Ataques loT

S3nh4$MultOF0rt3$ (cofre de
senhas)

Manter os sistemas atualizados
Usar salt

Usar autenticacdo multifator: MFA
Educar usuarios

Ferramentas: shodan.io, LOpthcrack,

crackstation.net, john, aircrack

»Recrutalech
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Bypass de MFA com Evilginx

Real

Homoglyph

facebook.com

facebook.com

twitter.com

twitter.com

microsoft.com

microsoft.com

amazon.com

amazon.com

captured
https://zshacks.com/github
Mozilla/5.0 (Macintosh; Intel Mac 0S X 10 _15 7) AppleWebKit
) Safari/537.36
37.228.253.233
m 2022-11-30 19:09
me 2022-11-30 19:12

[{"path":"/","domain":"github.com", "expirationDate":1701371624, "value":"z00z", "name": "dotcom
ttpOnly":true}, {"path":"/", "domain":"github.com","expirationDate":1701371624, "value":"yes","
gged_in","httpOnly":true}, {"path":"/","domain":"github.com", "expirationDate":1701371624, "valu
a7JGrMpJ)STayKddqF2DJ2RXkr Iou8umarxGKv@1ZN5a3vptOdyuFx9jRzwKt4AutdB6sxVswDB2PeRhjC7bX0ao1QgERR
f34%2BEs2aftjFSh3qfyH%2F39zDFvS%2FUrnelf554UU1GgQs0VjBAahRLD302gVyjwzadB9%2Fyqh%2FaHI8tR%2BbB
0GAoUkJ7TgvQarKYFE8t4yLG1gEKkRAim6G6tFIPHZYVND%2FSqxSFyIRZMUeZYGNR4ecdt8YwoCiSGRQUtHvoHjqlyja
3f0cEdkJbn48X8xMd1iHQtcyWRnkGkV]j7kyCOZ9qDHWoKNKj IJQRUL7jkjoF3BpgiKjuLYXqnnY8zcgcCucdsx6LxX0%2
2B1pKHipwbpgy2UgrZWvmpBqJwG%2FN8P9On99hYsQu7%2BFkVLKwYy8aiap6z4Wcyld) jK11DZau%2Fws 1yWz%2F5vCU
OXvPiLZZUBhIEOUSHW60231EF8cftimQGBIGphMKOk1zt2fVspnnKKIToJkgcHfPhkZeKtAPT1WvLZOocQYYBUNCtFMNnX
10GO%2BMCSvKciumn8vGliwyeSn5KLrubuUQZ8QecUptxLWQMrLKb9x55dtWc7pZIcXqVop4hCykSmdz3ykMYNI2PyuQh
FSrjuleo®vGOTidNM7Qc8SuHr542YUYrjz4EHCLaBUxMVenLKqSHGvCLk81tKZjbWlhktDUPi4cPprdYtTxo%3D--0W60
fun3- -0VoqdWOkK2WShROdUKkxr4g%3D%3D" , "name":"_gh_sess","httpOnly":true, "hostOnly":true},{"path
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Seguranca de Informacoes Pessoais

Cuidado com a confianca.

Dados podem vazar. Cépias infinitas.
Internet ndo tem delete.

WiFi: Canal publico.

VPN: reduzindo riscos em redes publicas
TOR

Criptografia de dispositivos

Descarte de discos, documentos e
dispositivos de forma segura (placas tesla)

Ferramentas: WiFi Analyzer, WireShark, VPN, pesquisa reversa
de imagens, OSINT Framework, Registrato BACEN

5

Dalen Michael

drgarthdavis & @

Seguir Enviar mensagem

wang davis
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Como os Sistemas Sao Invadidos?

Sistemas inseguros podem ser acessados sem que o
usuario perceba

Sistemas seguros podem ser acessados induzindo
usuarios a executar acoes

Gatilhos mentais (Urgéncia, Escassez, Autoridade, Intimidagdo, Confianca,
Reciprocidade, Curiosidade, Prova social, Familiaridade, Recompensa, Ganancia)

Frameworks ataque: Metasploit, Cobalt Strike, Brute Ratel, Havoc

URGENTE

Ferramentas: Antivirus, virustotal.com, Netcraft Anti Phishing
Toolbar, Nessus Essentials

#Recrutalech
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Frameworks de Ciberseguranca

Nist (National Institute of Standards and Technology)

ISO/IEC 27001 - Padrao internacional para Sistemas de
Gestdo de Seguranca da Informacao

CIS Controls — 18 controles de seguranca focados em
praticas contra ameacas comuns.

Cybersecurity
Framework

a
z
)
)
>
¢

Mitre Att&ck — Base de conhecimento de taticas e
técnicas

Especificos: Saude (HIPAA), Financas (PCI-DSS)

#Recrubtalech
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NIST Cyber Security Framework
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THE 18 CIS CONTROLS

1. Inventory and Control
of Enterprise Assets

2. Inventory and Control

18. Penetration Testing f Soft st
of Software Assets

17. Incident Response , 3. Data Protection

Management
©9%e¢

16. Application Software | Q o . 4. Secure Configuration of
Security Enterprise Assets and Software

15. Service Provider
Management

. 5. Account Management

6. Access Control
Management

14. Security Awareness
and Skills Training
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13. Network Monitoring - @ o » 7. Continuous Vulnerability

and Defense Q @ o Management

12. Network Infrastructure 8. Audit Log Management

Management i \ .
11. Data . 9. Emall and Web bit.ly/recrutatech202

Recovery 10. Malware Browser Protections
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Inventario e controle de
ativos corporativos

5 \ r’»’"“." 2/5
A "

CONTROLE

Gestao ativa (iInventariar, rastrear e corrigir) de todos os ativos
corporativos (dispositivos de usuario final, incluindo portateis e
maoéveis; dispositivos de rede; dispositivos ndao computacionais;
Internet das Colsas (loT); e servidores) conectados fisicamente
a infraestrutura, virtualmente, remotamente, e agueles em
ambientes de nuvem, para saber com precisdo a totalidade
dos alivos que precisam ser monitorados e protegidos dentro
da empresa, 1sso também ajudara na identificagdo de ativos
ndo autorizados e nao gerenciados para remové-los ou
remedia-los

Inventario e controle de
ativos de software

Visdo geral

Gestao ativa (Inventariar, rastrear e corrigir) de todos os
softwares (sistemas operacionais e aplica¢des) na rede para
que apenas o software autorizado seja instalado e possa ser
executado, e que o software ndo autorizado e ndo gerenciado
seja encontrado e impedido de ser instalado ou executado,

E01/SEGURANGA L.1 — CONTROLE 02 / SEGURANCA 2.1

MEDIDAS DE TITULO 0A MEDIDA DE SEGURANGA!

SEGURNGA  DESCAICAD DAMEDIDA DESEGURANGA i FUNCAD DE SEEURANCA

Inventério e controle de ativos corporativos

Gestdo ativa (inventariar, rastrear e corrigir) de todos os ativos corporativos (dispositivos de usudrio final, incluindo portiteis e
mdveis; dispositivos de rede; dispositivos ndo computacionais; Internet das Coisas (loT); e servidores) conectados fisicamente
3 infraestrutura, virtualmente, remotamente, e aqueles em ambientes de nuvem, para saber com precisgo a totalidade dos
ativos que precisam ser monitorados e protegidos dentro da empresa. Isso também ajudaré na identificagdo de ativos ndo
autorizados e ndo gerenciados para remové-los ou remedia-los.

L1 Estabelecer e manher um inventario detalhado de ativos corporativos Dispositivo

Estabele¢a e mantenha um inventario preciso, detalhado e atualizado de todos os ativos corporatives com

potencial para armazenar ou processar dados, incluindo: dispositivos de usudrio final (incluindo portateis e

mdveis), dispositives de rede, dispositivos ndo computacionais/loT e servidores. Certifique-se de que o inventario
registre o enderego de rede (se estdtico), enderego de hardware, nome da maquina, proprietario do ativo de dados,
departamento para cada ativo e se o ativo foi aprovado para se conectar & rede. Para dispositivos méveis de usudrio
final, as ferramentas do tipo MDM podem oferecer suporte a esse processo, quando apropriado. Este inventario
inclui ativos conectados 3 infraestrutura fisicamente, virtualmente, remotamente e aqueles dentro dos ambientes

de nuvem. Além disso, inclui ativos que so regularmente conectados & infraestrutura de rede corporativa,

mesmo que nio estejam sob o controle da empresa. Revise e atualize o inventario de todos os ativos corporativos
semestralmente ou com mais frequéncia.

Enderegar ativos nao autorizados

Dispositvo .
Assegure que exista um processo para lidar com ativos ndo autorizados semanalmente. A empresa pode escolher
remover o ativo da rede, negar que o ativo se conecte remotamente a rede ou colocar o ativo em quarentena.

Usar uma ferramenta de descoberta ativa Dispositivo ]

Utilize uma ferramenta de descoberta ativa para identificar ativos conectados & rede corporativa. Configure a
ferramenta de descoberta ativa para executar diariamente ou com mais frequéncia.

Dispositivo °
Use o log do DHCP em todos os servidores DHCP ou ferramentas de gestio de enderego Internet Protocol (IP)

para atualizar o inventario de ativos corporativos. Revise e use logs para atualizar o inventario de ativos corporativos
semanalmente ou com mais frequéncia.

Usar o Dynamic Host Configuration Protocol (DHCP) para atualizar o
inventario de ativos corporativos

Usar uma ferramenta de descoberta passiva Dispositivo ]

Use uma ferramenta de descoberta passiva para identificar ativos conectados & rede corporativa. Revise e use
varreduras para atualizar o inventario de ativos corporativos pelo menos semanalmente ou com mais frequéncia.

bit.ly/recrutatech202
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loT / IoE

Construcao
Industria

Energia

Transporte
Infraestrutura
Saude

Casa

Seguranca

Redes

Assistentes digitais

Quantidade massiva
de dados. Big data
Machine to machine
Stuxnet, celulares no
carrinho de mao

Industrial Devices = Smart Wearable Devices
ools
S Watch
Manufacturing 3 »:,' a & Wearable
" o o i/
Transportation a > -:a‘ \ / u ...... > g Vs
IoT
/ \
Health T, e K A\ ...... L} Monitorin,
Checkup v < -‘a n > .
< b 2|
Devices / ‘{‘ ,-;,;:‘ Thermostat
Drugs Energy

Healthcare Devices Home Devices

Ferramenta: Cisco Packet Tracer, Shodan.io
OWASP Internet of Things Project - OWASP

*Recrutalech
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Ciberseguranca

Estratégico: mundo digital
Necessario: estamos preparados para o ataque?
A melhor defesa é o conhecimento e preparacao.

Monitorar ameacas em tempo real
Capacitar a equipe contra ameacas

Adotar solucdes robustas
A seguranca ndo é um produto, mas um processo.

A proxima parte da historia sera escrita com IA, que esta
sendo utilizada para defesa e para o ataque.

*Recrutalech
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A Brief Hlstory of Al with Deep Learmng

Credit: LM Po. Medium
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Inteligéncia Artificial

ImageNet Large Scale Visual Recognition Challenge de
2012 (ILSVRC)

AlexNet: Machine Learning

Redes neurais convolucionais profundas (CNNs, deep
learning) treinadas em 2 GPUs

Veiculos autbnomos

Insight: notebooks antigos que ganham nova vida

Geoffrey Hinton,
Alex Krizhevsky e
llya Sutskever

*Recrubalech
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Redes Neurais

X
\ 4

https://bit.ly/recrutatech2025
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https://www.youtube.com/watch?v=NZII'Yr1slAk

https://bit.ly/redesneuraisdinossauro

*Recrutalech
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Online

ChatGPT.com (OpenAl)

Google Al Studio, Gemini (Google)
Grok (xAl)

Copilot (Microsoft)

NotebookLM: podcast personalizado instantaneo.

Poderosos, mas privados?
= Recrutalech
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Offline

Ollama
LM Studio

Codificacdo: VS-Code com a extensao Continue

Criacdo de Imagens: Easy Diffusion (Stable Diffusion com instalador)
Modelos disponiveis: CivitAl e HuggingFace

Poder menor, privacidade maior.

Possibilidades de personalizacao.
PrivateGPT (RAG)

ChatRTX da Nvidia *»Recrutalech
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* Transformers

© 148,566
* Diffusers
© 30,388

State-of-the-art Al models

for PyTorch
State-of-the-art Diffusion
models in PyTorch

* Tokenizers

© 10,005
* TRL
© 15,177

Fast tokenizers optimized

for research & production Train transformers LMs

reinforcement

PEFT

0 19,360

* Safetensors
© 3,407

Safe way to store/distribute

neural network weights

¢ Transformers.js
© 14,377

State-of-the-art ML running

directly in your browser

Text Generation
Inference

Y3 e He @

., Hub Python
Library
© 2,856

Python client to interact
with the Hugging Face Hub

* smolagents
0 22,244




Automacao

N8N

Infinitas possibilidades

Pega um feed de noticias,
cria um resumo com a |A
localmente e envia pro canal
do discord

'I"’ |terr|

12 it it
IEml ‘)0 Basic LLM Chain . IEml '

bit.ly/recrutatech202
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Inteligéncia Artificial na Ciberseguranca

Microsoft Sentinel — Motor de dados - SIEM (Security Information
and Event Management) e SOAR (Security Orchestration, Automation and
Response) baseada na nuvem

Microsoft Cybersecurity Copilot - Um assistente de seguranca

baseado em IA generativa, projetado para ajudar analistas a entender,
investigar e responder a ameacas com mais rapidez.

Greylog e n8n

Atacantes conseguem auxilio no desenvolvimento de
estratégias, criacdo de emails de phishing e execucao

de planos de ataque. *Recrutalech
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Hacking |IA

https://kennysong.qgithub.io/adversarial.js/

Original Image

-

Prediction

Prediction: "Stop Sign"
Probability: 99.85%

Ed Prediction is correct.

NEXT IMAGE &

Adversarial Image

Turn this image into a:

120km/hr

Select an attack:

Carlini & Wagner (stronge

Prediction

Prediction: "120km/hr"
Probability: 99.90%

¥ Prediction is wrong. Attack succeeded!

Adversarial examples para
quase todas as tarefas de
aprendizado de maquina:

- Reconhecimento de fala
- Classificacao de texto

- Deteccao de fraudes

- Tradugao automatica

- Reinforcement learning

= Recrutalech
bit.ly/recrutatech202
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@ "o

my wife googled “united airlines customer service"” the other day
and the Al summary seemed legit enough so she called the
number that it listed. she got like 30 seconds into the call before
they were asking for her BANK INFO. a scammer had gotten their
number prominent enough that the Al grabbed it.

RL Blog

— £

35MPH /. 35WPH. Malicious ML models

PO I

discovered on Hugging Face |
platform

Software development teams working on machine learning
take note: RL threat researchers have identified nullifAl, a
novel attack technique used on Hugging Face.

STOP
. g Karlo Zanki, Reverse Engineer at ReversingLabs

https://bit.ly/recrutatech2025 “""-RECI'UUETECh



https://bit.ly/recrutatech2025
https://bit.ly/recrutatech2025

O Futuro

Ray Kurzweil: a singularidade. "Imortalidade".
Em 2030 a IA estara conectada conosco.
DNA e informacado: biotecnologia

Em 2045 o mundo terd mudado pra sempre.
AGI.

Desafios, oportunidades e riscos.

bit.ly/recrutatech202
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Carreira no Século XXI

Ikigai

Cooperacao Solidaria
Pensamento critico
Confianca

Atitude

Ser auténtico

Ser atil

Fazer falta

*Recrutalech
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Consciéncia e Atitude

"Ndo ha nada encoberto que ndo venha a ser revelado, nem
oculto que nao venha a ser conhecido. Porque tudo o que
vocés disseram as escuras sera ouvido em plena luz; e o
que disseram ao pé do ouvido no interior da casa sera
proclamado dos telhados." Lucas 12:2-3

"Com grandes poderes vem grandes responsabilidades." Tio
Ben para Peter Parker.

*Recrutalech
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Obrigado!

me adicione no linkedin, instagram,
me mande um email!

@gazstao - gazstao@gmail.com

aztechtecnologia.com.br

https://bit.ly/recrutatech2025
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