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Segurança de Dispositivos Pessoais

- Bloqueio do SIM (senha no chip)

Senhas fortes: hashes desconhecidos

- A Função Hash

- Ataque de força bruta
- Ataque de Dicionário
- Ataque de Rainbow Tables
- Phishing e Engenharia Social
- Vazamento de dados
- Credential Stuffing
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Segurança de Dispositivos Pessoais

- Ataques IoT

- S3nh4$Mu1t0F0rt3$ (cofre de 

senhas)

- Manter os sistemas atualizados

- Usar salt

- Usar autenticação multifator: MFA 

- Educar usuários

- Ferramentas: shodan.io, L0pthcrack, 

crackstation.net , john, aircrack
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Bypass de MFA com Evilginx
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Segurança de Informações Pessoais

- Cuidado com a confiança. 

- Dados podem vazar. Cópias infinitas.

- Internet não tem delete.

- WiFi: Canal público. 

- VPN: reduzindo riscos em redes públicas 

- TOR

- Criptografia de dispositivos

- Descarte de discos, documentos e 

dispositivos de forma segura (placas tesla)

- Ferramentas: WiFi Analyzer, WireShark, VPN, pesquisa reversa 

de imagens,  OSINT Framework, Registrato BACEN
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- Sistemas inseguros podem ser acessados sem que o 
usuário perceba

- Sistemas seguros podem ser acessados induzindo 

usuários a executar ações

- Gatilhos mentais (Urgência, Escassez, Autoridade, Intimidação, Confiança, 

Reciprocidade, Curiosidade, Prova social, Familiaridade, Recompensa, Ganância)

- Frameworks ataque: Metasploit, Cobalt Strike, Brute Ratel, Havoc

- Ferramentas: Antivírus, virustotal.com, Netcraft Anti Phishing

Toolbar, Nessus Essentials

Como os Sistemas São Invadidos?
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- Nist (National Institute of Standards and Technology)

- ISO/IEC 27001 - Padrão internacional para Sistemas de 
Gestão de Segurança da Informação

- CIS Controls – 18 controles de segurança focados em 

práticas contra ameaças comuns.

- Mitre Att&ck – Base de conhecimento de táticas e 
técnicas

- Específicos: Saúde (HIPAA), Finanças (PCI-DSS)

Frameworks de Cibersegurança
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IoT / IoE

Ferramenta: Cisco Packet Tracer, Shodan.io
OWASP Internet of Things Project - OWASP

- Construção
- Indústria
- Energia
- Transporte
- Infraestrutura
- Saúde
- Casa
- Segurança
- Redes
- Assistentes digitais

- Quantidade massiva 
de dados. Big data

- Machine to machine
- Stuxnet, celulares no 

carrinho de mão
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Cibersegurança

- Estratégico: mundo digital

- Necessário: estamos preparados para o ataque?

- A melhor defesa é o conhecimento e preparação.

- Monitorar ameaças em tempo real
- Capacitar a equipe contra ameaças

- Adotar soluções robustas 

- A segurança não é um produto, mas um processo.

- A próxima parte da história será escrita com IA, que está 

sendo utilizada para defesa e para o ataque. bit.ly/recrutatech202
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Inteligência Artificial

- ImageNet Large Scale Visual Recognition Challenge de 

2012 (ILSVRC) 

- AlexNet: Machine Learning

- Redes neurais convolucionais profundas (CNNs, deep

learning) treinadas em 2 GPUs

- Veículos autônomos

- Insight: notebooks antigos que ganham nova vida

Geoffrey Hinton, 

Alex Krizhevsky e 
Ilya Sutskever
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Redes Neurais
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Online

- ChatGPT.com (OpenAI)

- Google AI Studio, Gemini (Google)

- Grok (xAI)

- Copilot (Microsoft)

- NotebookLM: podcast personalizado instantâneo.

- Poderosos, mas privados?
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Offline

- Ollama
- LM Studio

- Codificação: VS-Code com a extensão Continue

- Criação de Imagens: Easy Diffusion (Stable Diffusion com instalador)

- Modelos disponíveis: CivitAI e HuggingFace

- Poder menor, privacidade maior.

- Possibilidades de personalização.
- PrivateGPT (RAG)

- ChatRTX da Nvidia
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Automação

- N8N

- Infinitas possibilidades

- Pega um feed de notícias, 

cria um resumo com a IA 

localmente e envia pro canal 

do discord
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Inteligência Artificial na Cibersegurança

- Microsoft Sentinel – Motor de dados - SIEM (Security Information

and Event Management) e SOAR (Security Orchestration, Automation and

Response) baseada na nuvem

- Microsoft Cybersecurity Copilot - Um assistente de segurança 

baseado em IA generativa, projetado para ajudar analistas a entender, 

investigar e responder a ameaças com mais rapidez.

- Greylog e n8n

- Atacantes conseguem auxílio no desenvolvimento de 

estratégias, criação de emails de phishing e execução 

de planos de ataque.
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Hacking IA

- https://kennysong.github.io/adversarial.js/

Adversarial examples para 

quase todas as tarefas de 
aprendizado de máquina:

- Reconhecimento de fala
- Classificação de texto

- Detecção de fraudes
- Tradução automática
- Reinforcement learning

- ...
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O Futuro

- Ray Kurzweil: a singularidade. "Imortalidade".

- Em 2030 a IA estará conectada conosco.

- DNA e informação: biotecnologia

- Em 2045 o mundo terá mudado pra sempre. 

- AGI.

- Desafios, oportunidades e riscos.
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Carreira no Século XXI

- Ikigai

- Cooperação Solidária

- Pensamento crítico

- Confiança

- Atitude

- Ser autêntico

- Ser útil

- Fazer falta
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Consciência e Atitude

- "Não há nada encoberto que não venha a ser revelado, nem 

oculto que não venha a ser conhecido. Porque tudo o que 

vocês disseram às escuras será ouvido em plena luz; e o 

que disseram ao pé do ouvido no interior da casa será 

proclamado dos telhados." Lucas 12:2-3

- "Com grandes poderes vem grandes responsabilidades." Tio 

Ben para Peter Parker.
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Obrigado!

me adicione no linkedin, instagram,

me mande um email!

@gazstao - gazstao@gmail.com

aztechtecnologia.com.br
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